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BéZné odeslani souboru

m UloZim soubor
m Oteviu mail

m Poslu soubor
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BéZné odeslani souboru
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BéZné odeslani souboru

m UloZim soubor

m Oteviu mail

m Poslu soubor

Bézny prijem souboru

m Oteviu mail

m Stihnu soubor

m Otevru soubor

Problémy

m Mezi odeslanim a prfijmem mohou vznikat bezpecnostni

incidenty. i‘

m Jedna-li se o soubor obsahujici napf. fakturu, maze Gtocnik -
fakturu pozménit a nam tak treba prijde méné penéz.
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Co muzeme délat?

m Zasifrovat email
m Zasifrovat celou komunikaci

m Podepsat email
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Certifikaty, autority

Co muzeme délat?

m Zasifrovat email
m Zasifrovat celou komunikaci

m Podepsat email

Sifrovani a podepsani

m Sifrovani znemozni precteni souboru tomu, kdo nezna heslo

m Podepsani neznemozni nic, soubor mlizeme i upravit, ale dale
se tak soubor stane neplatnym — platny je pouze pivodni
original
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Témata Klice Certifikaty, autority

Identifikace, autorizace, autentifikace. .. kdo se v tom ma vyznat?

m ldentifikace nam fika, ¢i podpis je pouzit.
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Témata Certifikaty, autority Kde sehnat EP? Kontakt a

Identifikace, autorizace, autentifikace. .. kdo se v tom ma vyznat?
m ldentifikace nam fika, ¢i podpis je pouzit.
m Autentifikace je proces, pri kterém se ovéri, jestli je
identifikovana osoba pravé identifikovanou osobou a ne nikym
jinym.
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Témata Certifikaty, autority Kde sehnat EP? Kontakt a

Identifikace, autorizace, autentifikace. .. kdo se v tom ma vyznat?

m ldentifikace nam fika, ¢i podpis je pouzit.

m Autentifikace je proces, pri kterém se ovéri, jestli je
identifikovana osoba pravé identifikovanou osobou a ne nikym
jinym.

m Autorizace se zase vaze k osobé (napt. identifikované a
autentifikované) a fika, co vSechno smi dana osoba délat.
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Témata Certifikaty, autority Kde sehnat EP?

Identifikace, autorizace, autentifikace. .. kdo se v tom ma vyznat?

m ldentifikace nam rika, ¢i podpis je pouZit.

m Autentifikace je proces, pri kterém se ovéri, jestli je
identifikovana osoba pravé identifikovanou osobou a ne nikym
jinym.

m Autorizace se zase vaze k osobé (napt. identifikované a
autentifikované) a fika, co vSechno smi dana osoba délat.

m Autenticita je vlastnost dokumentu, ktery podepisujeme. Je-li
dokument autenticky, znamena to, ze je ,vérohodny".
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Témata Certifikaty, autority Kde sehnat EP?

O ¢em vsem se vlastné budeme bavit?

m Elektronicky podpis

an

m ,,Bézny
m Zaruceny
m Uznavany

m Elektronicka znacka

s

m ,Bézna
m Uzndvana
m Casové razitko

a

m ,Bézné
m Kvalifikované
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Témata Certifikaty, autority Kde sehnat EP?

Trocha kryptografie

Abychom mohli fesit, jak funguji EP, musime znat alespon
zakladni principy klica.
Co kli¢ je?
m Cislo
m Nahodnd hodnota
Co kli¢ neni?

m Ultimatni Sifrovaci reSeni

m Vselék na problémy s prenosem
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Témata Certifikaty, autority Kde sehnat EP? Kontakt ¢

Princip Sifrovani
Ve struc€nosti se vyuzivd matematickych vlastnosti soucinu dvou
prvocisel:

m Udélat soucin 123456789x23456789 je snadné

m Najit v soucinu 2895899850190521 dva spravné délitele uz tak
snadné neni.

m Asymetrickd kryptografie stavi pravé na téchto vlastnostech
velkych cisel — dodnes neexistuje stroj, ktery by byl schopen v
realném Case provést faktorizaci velkych cisel v redlném

case.

Rudolf Klusal AdminlT

Elektronické podpisy



Pojmy Témata Certifikaty, autority {de sehnat EP? Kontakt a

Symetricka kryptografie

m U symetrické kryptografie se vyuziva jednoho klice
m Tento kli¢ je pouzit jak pro zasifrovani, tak pro rozsifrovani.
m Dalsi variantou je odesildni s dvéma klici:
m Chci poslat druhé osobé Sifrovanou zpravu.
Zasifruji svym kédem a odeslu prijemci.
Ten zasifruje navic svym kédem a odesle mné zpét.
Odstranim sviij kéd a poslu zpét pfijemci.
m Ten odstrani svij kli¢ a ma pdvodni zpravu.

m Nevyhod ma toto feseni opravdu dost:
m Silené pomalé
m Posildm vlastné 3x, pokud nékdo sleduje (odposlouchavd)
celou komunikaci, nejen, Ze zjisti oba nase klice, ale na zakladé
nich dokaze spocitat i plvodni zpravu
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Témata Certifikaty, autority Kde sehnat EP? Kontakt a

Asymetricka kryptografie

m Stavi na funkci vefejného a soukromého klice.

m Pokud chcete, aby vam nékdo poslal Sifrovanou zpravu,
odesilatel pouzije vas verejny kli¢, aby zpravu zasifroval.

m Zasifrovand zprava nejde (trividlné) rozsifrovat, jen za pomoci
soukromého klice.

m Verejny kli¢ mzete klidné vystavit na vas web nebo si ho dat
do podpisu emailu, proto se jmenuje pravé verejny.

m Soukromy kli¢ vSak nikde neukazujeme, slouzi jen pro nasi
potrebu.
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A jak to souvisi s elektronickym podpisem?

m Pri praci s podepisovanim , dokumentu” vyuzivime téz dvojice
privatniho a verejného klice
m Akorat je to s kli¢i pfesné naopak, nez u Sifrovani.
m Zpravu podepisu svym soukromym klicem
m Prijemce miZe pouzit mij verejny klic k ovéreni autenticity
dokumentu
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Pojmy Témata Certifikaty, autority Kde sehnat EP? Kontakt a

A proc je to naopak?

m Jde o rozdilné pozadavky na to, co chceme s dokumentem ¢i
zpravou délat

m P¥i Sifrovani nechceme, aby byla zprava citelnd pro nikoho
dalsiho, proto zasifrujeme zpravu celou.

m Pri podepisovani vSak nechceme znepristupnit zpravu nékomu,
kdo nechce treba podpis resit. Nepodepisujeme tedy celou
zpravu, ale pouze jeji hash. Ten pripojime k odesilanému
souboru a posleme prijemci.

m Ovéreni autenticity dokumentu probiha tak, Ze si pfijemce
vytvori na své strané vlastni hash z prijatého souboru a
zasifruje ho mym verejnym klicem. Pokud se vysledky
rovnaji, s nejvétsi pravdépodobnosti jsou ekvivalentni i ,{“
odesilany a prijmuty soubor.
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Témata Certifikaty, autority Kde sehnat EP?

m Pokud tedy soubor odpovida hashi, ktery byl zasifrovan jak
mym soukromym klicem i mym verejnym klicem, jedna se
o nezménény soubor.
m Nic vic nezjistime:
m Bud Ze je pivodni, anebo zménény, ale uz nezjistime kde je
zménény.
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Témata Certifikaty, autority Kde sehnat EP?

m Pokud tedy soubor odpovida hashi, ktery byl zasifrovan jak
mym soukromym klicem i mym verejnym klicem, jedna se
o nezménény soubor.
m Nic vic nezjistime:
m Bud Ze je pivodni, anebo zménény, ale uz nezjistime kde je
zménény.
m Ale samoziejmé se nabizi otdzka: Jak mize prijemce vérit
tomu, Ze nabizeny verejny kli€¢ je skutecné parovy k
soukromému klici, kterym jsem podepsal svoji zpravu?
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Témata Certifikaty, autority Kde sehnat EP?

m Pokud tedy soubor odpovida hashi, ktery byl zasifrovan jak
mym soukromym klicem i mym verejnym klicem, jedna se
o nezménény soubor.
m Nic vic nezjistime:
m Bud Ze je pivodni, anebo zménény, ale uz nezjistime kde je
zménény.
m Ale samoziejmé se nabizi otdzka: Jak mize prijemce vérit
tomu, Ze nabizeny verejny kli€¢ je skutecné parovy k
soukromému klici, kterym jsem podepsal svoji zpravu?

m Redenim je tzv. certifikat.
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Témata Certifikaty, autority Kde sehnat EP? Kontakt a

Co to je ten ,certifikat"?

m Certifikat je vlastné soubor, ktery fika néco ve smyslu: ,Ano,
ten verejny klic, ktery mate v ruce, je opravdu parovy k tomu
soukromému klici, kterym byl podepsan dokument.*
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Témata Certifikaty, autority Kde sehnat EP? Kontakt a

Co to je ten ,certifikat"?

m Certifikat je vlastné soubor, ktery fika néco ve smyslu: ,Ano,
ten verejny klic, ktery mate v ruce, je opravdu parovy k tomu
soukromému klici, kterym byl podepsan dokument.*

m Ale samozrfejmé — a opét, nabizi se podobna otazka, jako pred
tim: ,,Kdo mi zarudi, Ze tento certifikat je pravy a neni
padélany nékym, kdo chce, abych si predchozi tvrzeni jen
myslel?*
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Témata Certifikaty, autority K ehnat EP? Kontakt a

Co to je ten ,certifikat"?

m Certifikat je vlastné soubor, ktery fika néco ve smyslu: ,Ano,
ten verejny klic, ktery mate v ruce, je opravdu parovy k tomu
soukromému klici, kterym byl podepsan dokument."

m Ale samozrejmé — a opét, nabizi se podobna otadzka, jako pred
tim: ,,Kdo mi zarudi, Ze tento certifikat je pravy a neni
padélany nékym, kdo chce, abych si predchozi tvrzeni jen
myslel?*

Certifikaéni autorita

m Nebo téz CA

a
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Témata Certifikaty, autority Kde sehnat EP? Kontakt a dotazy

Co to je ten ,certifikat"?

m Certifikat je vlastné soubor, ktery fika néco ve smyslu: ,Ano,
ten verejny klic, ktery mate v ruce, je opravdu parovy k tomu
soukromému klici, kterym byl podepsan dokument."

m Ale samozrejmé — a opét, nabizi se podobna otadzka, jako pred
tim: ,,Kdo mi zarudi, Ze tento certifikat je pravy a neni
padélany nékym, kdo chce, abych si predchozi tvrzeni jen
myslel?*

Certifikaéni autorita

m Nebo téz CA

m ...ale mohl bych se ptat: Kdo mi zarudi.. ., ale ptat se H
nebudu. Proc? =
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Certifikaty, autority

m Na takové otdzky bych se mohl ptat skoro porad a nikdy bych
nedospél konci, vzdy bych potreboval néjakou nadrazenou
bunku, kterd by zase musela byt ovérena nadrazenou nad sebe.

m Jak z této rekurze ven?
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Témata Certifikaty, autority

Delegovani autority

m Certifikacni autorita mize byt certifikovana vyse, ale musime
dojit k néjakému stropu.

m Vyuzivime znamych certifikacnich autorit, kterym ,se prosté

Vv

VEFi

m Poté plati, ze vSechny autority, které jsou ovéreny touto
autoritou, jsou téz autoritami.

m Vérime tedy témto , podautoritdm® stejné, jako bychom véfili
té nejvyssi.

m V momenté, co se néjakd (v nejhorSim pripadé ona nejvyssi)
autorita prokaze jako nevérohodnd, jsou vsechny certifikaty
vsech podrizenych autorit bez diveéry.
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Certifikaty, autority

Alternativni pristupy

Ne kazdému mize takovy princip vyhovovat, proto existuji i dalsi
moznosti, jak néco (nékoho) autentifikovat.
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Témata Certifikaty, autority Kde sehnat EP? Kontakt a

Alternativni pristupy

Ne kazdému mize takovy princip vyhovovat, proto existuji i dalsi
moznosti, jak néco (nékoho) autentifikovat.

Web of Trust

m Jedna se vlastné o témér ¢i Gplné decentralizovanou sit
uzivatell, ktefi tim, ze se u dané autority podepisuji, ji
preddvaji divéryhodnost.

m Distribuovana duavéra.
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Témata Certifikaty, autority

Alternativni pristupy

Ne kazdému mize takovy princip vyhovovat, proto existuji i dalsi
moznosti, jak néco (nékoho) autentifikovat.

Web of Trust
m Jedna se vlastné o témér ¢i Gplné decentralizovanou sit
uzivatell, ktefi tim, ze se u dané autority podepisuji, ji
preddvaji divéryhodnost.

m Distribuovana duavéra.

Biometrické podpisy

Mohou vyuzivat otisku prstu ¢i jinych tézko nahraditelnych
vlastnosti ¢lovéka (o¢ni sitnice atd.) Nevyhodou je, Ze kli¢ se musi
Casto aktualizovat — s tim, jak roste a vyviji se télo, se méni i klic.
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Kde sehnat EP?

Kde sehnat takovy podpis?

m V CR je asi nejznaméjsim Post Signum, ktery nabizi Ceska
posta.

m Verisign.
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Témata Certifikaty, autority Kde sehnat EP? Kontakt a dotazy

Kde sehnat takovy podpis?

m V CR je asi nejznaméjsim Post Signum, ktery nabizi Ceska
posta.

m Verisign.

m PostSignum Root QCA — korenova autorita

m PostSignum QCA — kvalifikované certifikaty
m PostSignum VCA — komerc¢ni certifikaty

m PostSignum Root QCA 2 — kofenova autorita

m PostSignum QCA 2 — kvalifikované certifikaty
m PostSignum VCA 2 — komer¢ni certifikdty ‘
m PostSignum TSA — poskytuje ¢asova razitka = .
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Témata Certifikaty, autorit Kde sehnat EP? Kontakt a dotazy

Kontaktni informace

Pokud byste mi chtéli napsat nebo se na néco zeptat, budu rad,
kdyZ se ozvete na nasledujici:

m jméno: Rudolf Klusal
m email: klusik@klusik.cz

m jabber: klusik@jabber.cz

m web: http://www.klusik.cz
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Témata Certifikaty, autority Kde sehnat EP? Kontakt a dotazy

Kontaktni informace

Pokud byste mi chtéli napsat nebo se na néco zeptat, budu rad,
kdyZ se ozvete na nasledujici:

m jméno: Rudolf Klusal

m email: klusik@klusik.cz

m jabber: klusik@jabber.cz

m web: http://www.klusik.cz

Dotazy z publika

Mate-li néjaké dotazy, ptejte se. Pripadné pokud je to ,na déle",
miZete si mé tu nékde odchytnout a rad si popovidam :-) ‘
N
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Kontakt a dotazy

Diky za pozornost ;)
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