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Materiály, prezentace, co se sem nevešlo
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PROČ(ne)

+
● Ze zařízení chceme dostat maximum
● Cítíme se na cestách sami
● Potřebujeme mobilní server
● Zrovna se nudíme
● Telefon vydrží moc dlouho a je v něm moc místa
● V telefonu je málo místa
● Lepší bezpečnost
● Abychom zjistili, že Android je Linux

-
● Oficiálně přijdeme o záruku
● Možnost nevratného poškození telefonu
● Horší bezpečnost



Androidí paměť



Jak Android bootuje



Android SDK

● Sada nástrojů
● Image androidů, emulátor
● adb
● ddms
● dokumentace
● sqlite, zipalign a další

zbytečnosti
● rozdělení podle verzí API



Co to znamená "rootovat" telefon

● V první řadě nic příjemného
● Získání oprávnění superuživatele
● Zámky NAND paměti
● Díry v jádrech
● Přístup k celému telefonu
● Potenciální bezpečnostní díru do telefonu
● SuperUser.apk



Jak k řádce

● Emulátory terminálu
○ Better Terminal Emulator Pro

■ placený
○ Connect Bot - 8.10.2011

■ bez dialu ani ránu



BusyBox

● Malá velikost
● Unixové utility
● cp, ln, mv, grep, killall, mount
● Možnosti jsou široké
● BusyBox Installer



Důležité adresáře

● /data - datová oblast (rw)
● /data/data - data aplikací
● /data/local - sem občas lezou různé skripty
● /system - systémová oblast (ro)
● /system/xbin - tady je BusyBox
● /nand - vnitřní paměť pokud zařízení má
● /cache - dalvik cache



A když je root a BusyBox

.. jsou možnosti omezené jen hardwarem

Pryč jsou doby obcházení marketu

● VNC server, SSH server
● chroot s Debianem/Ubuntu
● Fungl nový komunitní Android
● Zálohování
● Upravená jádra
● Taktování
● Firewall
● Crackování WiFi sítí
● Swap



A2SD

● Přesun aplikací na kartu (všech)
● Někdy je karta rychlejší než vnitřní paměť
● Různé implementace
● Darktremor Installation

○ Přesune aplikace na extX
oddíl na kartě

○ Při bootu v init skriptu
přimountuje oddíl
na /data

○ Možnost přesunu i cache
● Některé ROMky detekují

partišnu sami
● Některé nejsou kompatibilní



Recovery

● Vás zachrání před průs....
● ClockworkMod Recovery
● Amon RA recovery
● Wipe, flash, partitioning
● Backup, BACKUP, recovery
● Instalace z ROM Manageru
● zip soubory

○ normální zip s daným obsahem
○ obrazy jednotlivých oblastí
○ instalační skripty
○ podpisy



Linux Installer

● Umí nainstalovat Debian/Ubuntu do chrootu
● Udělá všechnu těžkou práci
● Dá se hezky přizpůsobit
● Pozor na závislosti



Poznámky

● mount -o bind /dev /data/local/mnt/Linux/dev
● mount -t proc none /data/local/mnt/Linux/proc
● mount -t sysfs none /data/local/mnt/Linux/sys
● hosts
● nejedou sockety



Firewall

● iptables
● DroidWall - Android Firewall



Nastavení Linux Installeru

● loop file
● dist conf
● mount point
● chroot launcher
● bind root



Hostingový ARM serv... telefon

● Blog, web
● Databáze
● PHP, Python, Ruby, ...



Další užitečné utilitky

● ping
● nmap
● tcpdump
● iperf
● slowloris, když je nálada
● X Server - připojení přes VNC



Když skončíme

● Paměťová politika androidího systému pracuje jen se svými 
procesy

● Ujistit se, že nic neběží



Otázky?


