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Vysledek: virtualy + VPS s jednou IP

Webhosting = stovky domeén na jedne |P
VPS = jedna |IP adresa na virtual
IPVO je stale nerozsirenée
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Potreba SSL roste

Zvysuje se pocet utoku
Nezabezpecena spojeni (free Wi-Fi)
Je treba nasadit SSL, ale...
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Na virtualu nelze mit SSL

Dotaz: Virtualni SSL server v apache

3.1.2006 19:52 vasekl2S | skoére: 30 | Mlada Boleslav
Wirtualni SSL server v apache

Frecteno: 211x

Odpovédét | Admin

Jak udélam nékolik z wirtuglmichrservertrSSE? Kdyz zapnu SSlengine u prvniho, aplikuje se na
véechny, kdyz ne, neaplikuje se vibec, potfebuju prosté nékolik virtualnich SSL server( s
vlastnimi certifikaty.

mdj prozatimni konfigurak bez ssl konfigurak:

co mam doplnit?
3.1.200& 19:56 Michal Kubecelk | skére: 67 | LUSténice
Re; Virtualni SSL server v apache
Odpovédét | | Shalit | Link | Blokovat | Admin

MName based virtualni servery v pripade SSL jsou de facto merealizovateing,
protoze informace podstatna pro rozliseni virtualu (polozkaHest v hlavidce
dotazu) by byla uz v zasifrovangcastickomunikace. Takze by bylo potfeba vybrat
l<Ii€¢ pro komunilkaci driv, nez by se server dozvédél, ktery ma vlastné pouzit.
MNekdy se to obchazi spoleénym certifikatem (a klicem) pro vsechna jmeéna, ale
moc vhodné fegeni to neni. Resumé: posadte servery na rlzné IR adresy (nebo
porty) a pouzijte IP-based virtualni servery.
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Problém?
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Proc to tak je?

Webserver potrebuje znat jmeno webu
To je predavano s pozadavkem
priklad:

GET / HTTP/1.1

Host: www.root.cCcz
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Priklad z Wiresharku

~ Hypertext Transfer Protocol
I GET /7 HTTP/1.1\r\n
Host: www.root.cz\r\n
Connection: keep-alive\r\n

User-Agent: Mozilla/5.0 (X11; Linux 1686) AppleWebKit/535.2 (KHTML, like Gec
Accept: text/himl,application/xhtml+xml,application/xml;qg=0.9,*/%;q0=0.8\r\n
Accept-Encoding: gzip,deflate,sdch\r\n

Accept-Language: c¢s-CZ,cs5;g=0.8\r\n

Accept-Charset: UTF-8,*;g=0.5\r\n




Pri SSL je ale vSe zasifrovano

VCetnée hlavicky Host

Ta jde az v sifrovanéem proudu — to je pozde
Server nevi, ktery certifikat chceme

Neni moznée si vybirat

Je mozne pouzit jen jeden certifikat na IP

(Pozn.: probleém jen u webu, jinde je STARTTLS
— treba IMAP, POP, SMTP...)




Priklad spojeni na HTTPS

Protocol | Info
TCP 55350 Seqg=0 Win=14600 Len=0 MSS5=1460 SACK

TCP 55351 Seq=0 Win=14600 Len=0 M55=1460 SACK
TCP https ACK] Seq=0 Ack=1 Win=5792 Len=0 M55=
TCP 55350 > https [ACK] Seg=1 Ack=1 Win=14608 Len=0 TSval=16
https > 55351 [5YN, ACK] Seq=0 Ack=1 Win=5792 Len=0 M55=
55351 > https [ACK] S5Seq=1 Ack=1 Win=14608 Len=0 TSval=16
Client Hello
Client Hello
https = 55350 [ACK] Seq=1 Ack=394 Win=6912 Len=0 TSval=4

Server Hello

55350 > https [ACK] Seq=394 Ack=1449 Win=17504 Len=0 TSv
https > 55351 [ACK] Seq=1 Ack=394 Win=6912 Len=0 TS5val=4
[TCP segment of a reassembled PDU]

55350 > https [ACK] Seq=394 Ack=2897 Win=20400 Len=0 TSv
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Reseni?

Certifikaty to neresi — ruzni vlastnici domén
Redenim by bylo odeslat Host pfed SSL
Pak by bylo moznée vybrat certifikat

Nic takoveho ale ve standardu neni

Je treba novou vlastnost doplnit

Redeni existuje a jmenuje se SNI

(Server Name Indication — oznameni jména
serveru)
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Jak to funguje?

Do Client Hello se prida server _name
Pokud server vi, muze zareagovat

TL5v1 Client Hello
TLSv1 Client Hello
TCP https = 55350 [A
TLSv1 Server Hello

[

P Compression Methods (2 methods)
Extensions Length: 238
= Extension: server_name
Type: server name (0x0000)
Length: 18
Data (18 bytes)

P Extension: renegotiation info
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Podpora v serverech

Apache od verze 2.2.12
Lighttpd od verze 1.4.24
Nginx

Apache Tomcat na Java 7
Microsoft IS 8

LiteSpeed od verze 4.1

a nékteré dalsi
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Podpora v prohlizecich

Firefox od 2.0 )
Opera od 8.0

Chrome
Safari od 2.1

Cili pohoda
Konqueror od 4.7

Internet Explorer ve Vista a 7

v XP neni v knihovhach podpora
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Problem tedy jen...

Problem tedy jen na IE v XP

Otazka za mikinu:
Kolika procent uzivatelu se to tedy dotkne?
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Spravna odpoved zni

17 %

(zdroj: Navrcholu.cz)
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Podpora v mobilnich prohlizecich

iIOS od verze 4.0 (asi)
Symbian SNI vubec neumi
Android

plna podpora od verze 3.0 Honeycomb

nizsi systemy umi, zalezi na prohlizeci
Integrovany ne
Opera Mobile ne, Mini neresi SSL chyby
Firefox ano
Dolphin ne
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Vyzkousejte svuj mobil

\ OOT CZ httos://bob.sni.velox.ch/
& % pS. op.sni.velox.c



Co kdyz to prohlizeC neumi??

-
= Chyba certifikdtu: Mavigace je blokovdna. - Windows Internet Explorer E]@
W +r‘" x E|:||:||;||Ee

(=] E.%Q ~ Stranka ~  Zabezpedeni = Mastroje - .ﬂlv

Existuje problém s certifikdtem zabezpeceni tohoto webu.

Certifikdt zabezpefeni pfedloZeny timto webem byl vydan pro adresu jiného webu.

Problémy s certifikatem zabezpefeni by mohly ukazovat na pokus podvést vas nebo
zachytavat data, kterd odeSlete na server.

Doporucujeme, abyste zavieli tuto webovou stranku a nepokracovali na tento web.
@ Tuto webovou stranku zaviete klepnutim sem.
& Pokratovat na tento web (nedoporuéujeme)

= Dalsi informace

@ Internet
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Nasazeni Lighthttpd

$SERVER["socket"] == ":443" {
ssl.engine = "enable"
ssl.pemfile =
"/etc/lighttpd/vychozicertifikat.pem"
ssl.ca-file = "/etc/lighttpd/ca-

chain.pem"
}
$HTTP["host"] == "www.domenal.cz" {

server.document-root =
"/var/www/domenal.cz"

ssl.pemfile =
"/etc/lighttpd/certifikatl.pem"

RO@;T;GZ:: "www.domena2.cz" {

server.document-root =




Nasazeni Apache

# Poslouchej na spravném portu a na vSech IP
Listen 443
NameVirtualHost *:443

# Prijimej i uzivatele bez SNI
SSLStrictSNIVHostCheck off

<VirtualHost *:443>
DocumentRoot /var/www/domenal.cz
ServerName www.domenal.cz
GnuTLSCertificateFile /etc/apache2/certifikatl.pem
GnuTLSKeyFile /etc/apache2/klicl.key
</VirtualHost>

<VirtualHost *:443>
DocumentRoot /var/www/domena2.cz
ServerName www.domena2.cz
GnuTLSCertificateFile /etc/apache2/certifikat2.pem

@Rﬁ&’f&fc/apacheZ/klicz key
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Dekuji za pozornost

Petr Krcmar
www.root.cz, www.debian-linux.cz

petr.kremar@iinfo.cz
GPG: 9FBEA4F5
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Vysledek: virtualy + VPS s jednou IP

Webhosting = stovky domén na jedné IP
VPS = jedna IP adresa na virtual
IPVv6 je stale nerozsirené
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Potreba SSL roste

ZvySuje se pocet utoku
Nezabezpecena spojeni (free Wi-Fi)
Je tfreba nasadit SSL, ale...
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Na virtualu nelze mit SSL

Dotaz: Virtualni SSL server v apache

Wirtudlni SSL server v apache

Precteno: 211x

Odpovédét | Admin

Jak udélam nékolik z wirtwalmichrserverinSSie? Kdyz zapnu SSlengine u prvniho, aplikuje se na
véechny, kdyz ne, neaplikuje se vibec, potfebuju prosté nékolik virtualnich SSL serverd s
vlastnimi certifikaty.

mdj prozatimni konfigurak bez ssl konfigural:
co mam doplnit?

3.1.2006 19:52 vasekl125S | skére: 30 | Mladd Boleslav H

3.1.2006 19:56 Michal Kubecek | skdre: 67 | Lusténice
Re: Virtualni SSL server v apache
Odpovédét | | Sbalit | Link | Blokovat | Admin

MName based virtualni servery v piipadé SSL jsou de facto merealizovateins,
protoZze informace podstatna pro rozliseni virtuélu (polozkamaest v hlavicce
dotazu) by byla uz v zasifrovangéastidkomunikase. Takze by bylo potfeba vybrat
klié pro komunilkaci dfiv, nez by se server dozvédél, ktery ma vlastné pouzit.
MNékdy se to obchazi spoleénym certifikatem (a klicem) pro véechna jména, ale
moc vhodné Feseni to neni. Resumeé: posadte servery na rdzrénlPradresy (nebo
porty) a pouzijte IP-based virtualni servery,
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Problem?
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ProcC to tak je?

Webserver potfebuje znat jméno webu
To je pfedavano s pozadavkem
priklad:

GET / HTTP/1.1

Host: www.root.cz
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Priklad z Wiresharku

= Hypertext Transfer Protocol
I GET / HTTP/1.1\r\n
Host: www.root.cz\r\n
Connection: keep-alive\r\n
User-Agent: Mozilla/5.0 (X11; Linux 1686) AppleWebKit/535.2 (KHTML, like Geg

Accept: text/html,application/xhtml+xml,application/xml;qg=0.9,%/*;q=0.8\r\n
Accept-Encoding: gzip,deflate,sdch\ryn

Accept-lLanguage: cs-CZ,cs;g=0.8\r\n

Accept-Charset: UTF-8,*;g=0.5\r\n
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Pri SSL je ale vSe zaSifrovano

VCetné hlavicky Host

Ta jde az v Sifrovaném proudu — to je pozdé
Server nevi, ktery certifikat chceme

Neni mozné si vybirat

Je mozné pouzit jen jeden certifikat na IP

(Pozn.: problém jen u webu, jinde je STARTTLS
— tfeba IMAP, POP, SMTP...)
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Priklad spojeni na HTTPS

Seg=1 Ack=1 Win=14608 Len=0 TSval=16

TCP 55351 = https [ACK] Seg=1 Ack=1 Win=14608 Len=8 TSval=16
TLSw1 Client Hello

TLSv1 Client Helle

TCP https = 55350 [ACK] Seg=1 Ack=394 Win=6912 Len=0 TSval=4
TLSw1 Server Hello

TCP 55350 = https [ACK] Seq=394 Ack=1449 Win=17504 Len=0 TSv
TCP https = 55351 [ACK] Seg=1 Ack=394 Win=6912 Len=0 TSval=4
TCP [TCP segment of a reassembled PDU]

TCP 55350 > https [ACK] Seq=394 Ack=2897 Win=2040808 Len=8 TSv
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Reseni?

Certifikaty to nefeSi — ruzni vlastnici domén
Resenim by bylo odeslat Host pfed SSL
Pak by bylo mozné vybrat certifikat

Nic takového ale ve standardu neni

Je tfeba novou vilastnost doplnit

Reseni existuje a jmenuje se SNI

(Server Name Indication — oznameni jména
serveru)
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Jak to funguje?

Do Client Hello se prida server_name
Pokud server vi, mize zareagovat

TLSvl Client Hello
TLSv1 Client Hello
TCP https > 553508 [A
TLSv1 Server Hello

b Compression Methods (2 methods)
Extensions Length: 238
¥ Extension: server_name
Type: server_name (0x0080)
Length: 18
Data (18 bytes)

b Extension: renegotiation info

2 ff 61 60 61 60 0O Ba 80 08 00 06 0O 17
00 18 00 19 00 6b 60 62 @1 00 00 23 00 b 52 1b
76 a2 b3 a9 27 c4 23 52 47 92 b5 89 60 a5 49 08
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Podpora v serverech

Apache od verze 2.2.12
Lighttpd od verze 1.4.24
Nginx

Apache Tomcat na Java 7
Microsoft |IS 8

LiteSpeed od verze 4.1

a néktere dalsi
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Podpora v prohlizecich

Firefox od 2.0 ’,"-" '/ \
Opera od 8.0 | - ))

Chrome
Safari od 2.1

Cili pohoda
Konqueror od 4.7

Internet Explorer ve Vista a 7

v XP neni v knihovnach podpora
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Problem tedy jen...

Problém tedy jen na IE v XP

Otazka za mikinu:
Kolika procent uzivatelu se to tedy dotkne?
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Spravna odpoved zni

17 %

(zdroj: Navrcholu.cz)
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Podpora v mobilnich prohlizecCich

IOS od verze 4.0 (asi)
Symbian SNI vubec neumi
Android

plna podpora od verze 3.0 Honeycomb
nizsi systémy umi, zalezi na prohlizeci
Integrovany ne
Opera Mobile ne, Mini nefeSi SSL chyby
Firefox ano
Dolphin ne
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Vyzkousejte svuj mobil

https://bob.sni.velox.ch/




Co kdyz to prohlizeC neumi?

itu: Mavigace je blokovdna. - Windows Internet Explorer

\g hkkps:/fsni.oskarcz.net/ Vl | X ‘ Google ‘ L~

——
(€12
hr A
Soubor  Upravy  Zobrazit  Oblbené polodky  Mastraje  Mapowéda

" 5 nolo3) . 5 i s >
7.7 Oblibené palaZky |@Chybacertiﬁkétu: Navigace je bloko.., ‘ | Eh . E (=] @ = Strinka - Zabezpefeni » Mastroje - @v

@ Existuje problém s certifikdtem zabezpeteni tohoto webu.

Certifikdt zabezpeceni pfedloZeny timto webem byl vydan pro adresu jiného webu.

Problémy s certifikdtem zabezpeteni by mohly ukazovat na pokus podvést vds nebo
zachytdvat data, kterd odeslete na server.

Doporucujeme, abyste zavieli tuto webovou stranku a nepokracovali na tento web.
®& Tuto webovou stranku zaviete klepnutim sem.
& Pokracovat na tento web (nedoporutujeme)

@ Dalsi informace

€ Internet £ v E100%
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Nasazeni Lighthttpd

$SERVER["socket"] == ":443" {
ssl.engine "enable"
ssl.pemfile
"/etc/lighttpd/vychozicertifikat.pem"
ssl.ca-file = "/etc/lighttpd/ca-
chain.pem"

}

$HTTP["host"] == "www.domenal.cz" {
server.document-root =
"/var/www/domenal.cz"
ssl.pemfile =
"/etc/lighttpd/certifikatl.pem"

&HRQ@)TIG == "www.domena2.cz"

server.document-root =




Nasazeni Apache

# Poslouchej na spravném portu a na vSech IP
Listen 443
NameVirtualHost *:443

# Prijimej i uzivatele bez SNI
SSLStrictSNIVHostCheck off

<VirtualHost *:443>

DocumentRoot /var/www/domenal.cz

ServerName www.domenal.cz

GnuTLSCertificateFile /etc/apache2/certifikatl.pem

GnuTLSKeyFile /etc/apache2/klicl.key
</VirtualHost>

<VirtualHost *:443>
DocumentRoot /var/www/domena2.cz
ServerName www.domena2.cz
GnuTLSCertificateFile /etc/apache2/certifikat2.pem

<\ YROOTC7Z /oo ic2-key
<
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Déekuji za pozornost

Petr Krcmar
www.root.cz, www.debian-linux.cz

petr.kremar@iinfo.cz
GPG: 9FBEA4F5
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