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IP adres je málo



  

Domén naopak přibývá

● Přes 860 000 jen v .CZ



  

Výsledek: virtuály + VPS s jednou IP

● Webhosting = stovky domén na jedné IP
● VPS = jedna IP adresa na virtuál
● IPv6 je stále nerozšířené



  

Potřeba SSL roste

● Zvyšuje se počet útoků
● Nezabezpečená spojení (free Wi-Fi)
● Je třeba nasadit SSL, ale...



  

Na virtuálu nelze mít SSL



  

Problém?

(říct vtip o čekárně)



  

Proč to tak je?

● Webserver potřebuje znát jméno webu
● To je předáváno s požadavkem

příklad:

GET / HTTP/1.1

Host: www.root.cz



  

Příklad z Wiresharku



  

Při SSL je ale vše zašifrováno

● Včetně hlavičky Host
● Ta jde až v šifrovaném proudu – to je pozdě
● Server neví, který certifikát chceme
● Není možné si vybírat
● Je možné použít jen jeden certifikát na IP
● (Pozn.: problém jen u webu, jinde je STARTTLS 

– třeba IMAP, POP, SMTP...)



  

Příklad spojení na HTTPS



  

Řešení?

● Certifikáty to neřeší – různí vlastníci domén
● Řešením by bylo odeslat Host před SSL
● Pak by bylo možné vybrat certifikát
● Nic takového ale ve standardu není
● Je třeba novou vlastnost doplnit
● Řešení existuje a jmenuje se SNI
● (Server Name Indication – oznámení jména 

serveru)



  

Jak to funguje?

● Do Client Hello se přidá server_name
● Pokud server ví, může zareagovat



  

Podpora v serverech

● Apache od verze 2.2.12
● Lighttpd od verze 1.4.24
● Nginx
● Apache Tomcat na Java 7
● Microsoft IIS 8
● LiteSpeed od verze 4.1
● a některé další



  

Podpora v prohlížečích

● Firefox od 2.0
● Opera od 8.0
● Chrome
● Safari od 2.1
● Konqueror od 4.7
● Internet Explorer ve Vista a 7

– v XP není v knihovnách podpora

čili pohoda



  

Problém tedy jen...

● Problém tedy jen na IE v XP

+ =

Otázka za mikinu:
Kolika procent uživatelů se to tedy dotkne?



  

Správná odpověď zní

17 %
(zdroj: Navrcholu.cz)



  

Podpora v mobilních prohlížečích

● iOS od verze 4.0 (asi)
● Symbian SNI vůbec neumí
● Android

– plná podpora od verze 3.0 Honeycomb

– nižší systémy umí, záleží na prohlížeči
● Integrovaný ne
● Opera Mobile ne, Mini neřeší SSL chyby
● Firefox ano
● Dolphin ne



  

Vyzkoušejte svůj mobil

https://bob.sni.velox.ch/



  

Co když to prohlížeč neumí?



  

Nasazení Lighthttpd

$SERVER["socket"] == ":443" {
        ssl.engine  = "enable"
        ssl.pemfile = 
"/etc/lighttpd/vychozicertifikat.pem"
        ssl.ca-file = "/etc/lighttpd/ca-
chain.pem"
}

$HTTP["host"] == "www.domena1.cz" {
    server.document-root = 
"/var/www/domena1.cz"
    ssl.pemfile = 
"/etc/lighttpd/certifikat1.pem"
}
$HTTP["host"] == "www.domena2.cz" {
    server.document-root = 
"/var/www/domena2.cz"
    ssl.pemfile = 
"/etc/lighttpd/certifikat2.pem"
}



  

Nasazení Apache
# Poslouchej na správném portu a na všech IP
Listen 443
NameVirtualHost *:443

# Přijímej i uživatele bez SNI
SSLStrictSNIVHostCheck off

<VirtualHost *:443>
  DocumentRoot /var/www/domena1.cz
  ServerName www.domena1.cz
  GnuTLSCertificateFile /etc/apache2/certifikat1.pem
  GnuTLSKeyFile /etc/apache2/klic1.key
 </VirtualHost>

<VirtualHost *:443>
  DocumentRoot /var/www/domena2.cz
  ServerName www.domena2.cz
  GnuTLSCertificateFile /etc/apache2/certifikat2.pem
  GnuTLSKeyFile /etc/apache2/klic2.key
</VirtualHost>



  

Dotazy?



  

Děkuji za pozornost

Petr Krčmář
www.root.cz, www.debian-linux.cz

petr.krcmar@iinfo.cz
GPG: 9FBEA4F5
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