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O ¢em to bude?

Proc rict ,ne" protokolu FTP
Jak si FTP trochu vylepsit




Co mas proti FTP?

FTP je bohuzel velmi oblibené

U uzivatelu a tim padem i webhosteru
Ani porovnavaci sluzby obvykle neresi

Poprvé v roce 1971 (RFC 114), aktualne 959

Naprosto zadneé zabezpeceni
Jméno, heslo, prikazy | data jdou nesifrovane
Stejne nebezpecne jako telnet

Lze jednoduse odposlechnout a zneuzit
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Nepouzivejte FTP!



Jak FTP vylepsit?
Existuji bezpecnostni rozsireni (RFC 2228)

FTPS — bali klasicke FTP do SSL (prfidava TLS)

Stejné jako HTTPS

Neplést s SFTP!

Bohuzel zustavaji nevyhody (tfeba porty)
FTP over SSH

Tunelovani klasického FTP pres SSH
Neplést s SFTP! (to porad jeste neni ono)
Komplikovane, SSH klient musi znat FTP (porty)
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Tak znova a tentokrat lepe

Protokol SCP

Nahrazuje zastaralé a nebezpecné rcp
Pouziva pro sifrovani SSH na portu 22
NereSi autentizaci a ovérovani klicu

Na rozdil od F TP umi prenaset | prava

Radkovy klient je souéasti OpenSSH (i jinych)
Ma radu grafickych klientu




Jak se SCP pouziva

UpIné stejné jako cp

Pro kopirovani pryc:
S scp data.txt pepalserver:texty/data.txt

Pro kopirovani k nam:
S scp pepal@server:data/text.txt text.txt

Zepta se na heslo nebo lepe overi klice
Vysvetlime si dale




SCP neni idealni

SCP se rychle rozsirilo

Obijevily se brzy jeho slabiny

Je to stale jenom cp

Chceme dalSi operace se soubory, adresari...

Vznikl novy protokol SFTP jako reakce na SCP

Neplést s drive zminenym FTPS (jako HTTPS)
A neplést s FTP over SSH
Umi toho vice, dnes se pouziva témer vyhradné
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Coumi SFTP

Prenaset soubory | s pravy

Navazovat spojeni pri prenosu souboru
Vypisovat adresare

Mazat soubory

Je navrzeno multiplatformné
wildcards expanduje server dle svych zvyklosti
SCP server obvykle na unixech, SFTP kdekoliv

SFTP je komplexni vzdaleny souborovy system
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Co SFTP neresi a co vykon

SFTP opét neresi bezpecnost
Nechava ji na SSH
SFTP je obvykle pomalejsi nez SCP
SCP napfiklad neCeka na potvrzovani paketu

Sype se plnou rychlosti na druhou stranu

SCP se ale proto neda zastavit (neni kontrola)
Musi se sejmout celé spojeni

U SFTP neni problem zastavit konkretni prenos
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Klienti pro SFTP

scp2 — ackoliv vypada jako SCP, pouziva SFTP
WINnSCP - pro Windows

Prekvapeni: i WinSCP pouziva SFTP :-)
gFTP (GTK Kklient)
FileZilla (multiplatformni, velmi univerzalni)
FireF TP — rozsireni pro Firefox
a halda dalsich...
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Jak to funguje ve zkratce

Pomoci SSH klienta se otevre spojeni
Probehne autorizace a autentizace obou stran
Otevre se spojeni

Uvnitr spojeni se otevre nove sezeni

V ném se pozada o SFTP server

Obe strany spolu komunikuji jak je treba
Zavre se sezeni a pripadne cely tunel
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Stuj! Heslo nebo kli¢

Heslo se da odkoukat

Melo by byt pro kazdy server jiné

Je treba ho zadavat porad dokola

A taky rychlejsi a pohodingjsi

Vyuziva jak terminal SSH, tak i SCP a SFTP
Uz neni treba zadavat heslo
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Jak na RSA aneb rychlokurs

Vygenerujeme si u sebe oba klice:
$ ssh-keygen -t rsa -b 2048 -f ~/.ssh/muj rsa klic

Klientovi oznamime, ze ho ma pouzit
Do souboru ~/.ssh/config zapiseme:
Host data.root.cz

User petr

IdentityFile ~/.ssh/muj rsa klic
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... d Na serveru

Ve‘l:ejny klic ma klient v ~/.ssh/muj rsa klic.pub
Obsah se musi pridat na server do
~/ .ssh/authorized keys

Napriklad:

$ ssh petr@data.root.cz 'cat >> ~/.ssh/authorized keys'
< ~/.ssh/muj rsa klic.pub

Naposledy zadame heslo a je to
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A Jak to funguje

Zero-knowledge proof

Dukaz bez predani znalosti

KliCe neputuji mezi servery
Server vygeneruje nahodny retezec
Zasifruje verejnym klicem klienta a posle
Klient privatnim klicem desifruje a vrati
Pokud se vraceny retezec shoduje = OK
Stejny verejny kliC na vice serverech
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ProcC to webhosteri nenabizeji?

Boji se dat lidem pristup na SSH terminal

Naprosto zbytecne
Je mozno SSH omezit jen na SFTP!

Alternativni shell scponly

Nedovoli jiné pfikazy nez pro prenos souboru
Omezi uzivatele

Nebo jeste lepe...




Zablokovani jen na SFTP

Nastavime sftp-server jako standardni shell:

# usermod -s /usr/lib/sftp-server petr
Povolime ho mezi shelly

Do /etc/shells pridame radek:
/usr/lib/sftp-server

A je vyrizeno, uzivatel muze poustet jen SFTP
Nedostane se ke klasicke konzoli
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Otazky na zaver

Kdo to...? ProcC proboha...?

Co to...? Kdo to ma...?

Je to pravda...? To uz vazne tohle...?
ProcC je to...7? Na mou dusi...?
Ajak jetos...? Zadna legrace...?
Komu je...? A proC bych mel...?
S kym je to...? Nebo nemel...?
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Dekuji za pozornost

Petr Krcmar
www.root.cz, www.debian-linux.cz
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