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Test znalosti vazenéeho publika

e Smerovani — routing?
e |[PvG?
« OSPF, BGP, AS?



Program

e Teoreticky uvod

- |P adresa, sitova maska smerovac
- Smeérovani - externi, interni
— Smeérovaci demon
- Propojovaci uzly
 BIRD
- Historie
- Vlastnosti, konfigurace, filtrovani
- BIRD vs Quagga vs OpenBGPd
— Aplikace BIRDa - route server — NIX.CZ, LONAP,
- Budouci vyvoj




IP protokol, IP adresa

« Pocitace nerozumi jménum
« Pocitace rozumi €islim

o Kazdy pocitac v Internetu ma (nejmene jedno) Cislo
* Jmenuje se IP adresa — 4 byte (nebo 16 byte)

Kdysi byla unikatni... -(
193.165.250.33
2001:1488:0:3::2



Network, netmask

PocitacC by si mél pamatovat k IP adrese i sitovou
masku (anebo mu to nekdo rekne)

» Sitova maska jsou jedniCky a pak nuly (ve dvojkove
soustave)

255.255.255.0 (nékdy taky /24)
* Logicky bitovy souCin masky a adresu je Cislo sité

» PocCitaCe se stejnym cCislem sité by meli byt pripojeni
Ke stejné siti!




Komunikace na stejneé lokalni siti

e P1:192.168.1.1 mask: 255.255.255.0
e P1:192.168.1.2 mask: 255.255.255.0




Gateway

Co kdyz Cislo sité nesedi?

* Mel by znéat (default) branu — cestu k nékomu
chytrejSimu

ChytrejSi se nazyva router a.k.a. smerovac
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Router

e Zarizeni pripojené Kk vice sitim
 Ma vice IP adres

« Umi preposlat ,cizi“ zpravu - forwarding

» Cestu pozna podle smérovaci (routovaci) tabulky
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Routery

 Maly a levny



Routery

* Velky a drahy
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Routery

 Bézné PC s Unixem
* V Linuxu staci jen zapnout routing a mit 2 rozhrani

&

e Sysctl — distribuce
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Smeérovaci tabulka 217.31.202.0/24




Smeérovaci tabulka

Mozny priklad:

217.31.201.0/24 dev ethO

217.31.202.0/24 dev ethl

217.31.203.0/24 via 217.31.201.1 dev ethO
default via 217.31.202.1 dev ethl

 Prioritu maji specifictejSi cesty
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Konfigurace?

» Jak se router dozvi topologii site?
» Jak sestavi smerovaci tabulku?
 STATICKY (Rucne€)
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Nekdy je sit’ slozi
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A 4

Internet musi prezit!!!




Dynamické smerovani

* Nic noveho, jen se automaticky sestavuje
smerovaci tabulka

 Smerovace si ,povidaji* o topologii (smerovaci
protokoly)

* Az na neco prijdou..... (a sestavi smerovaci
tabulku)

* Nikdy nevi vSechno! (nekdo ma globalni pohled
bez detaill, nékdo znéa detailné mistni situaci)
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Rozdéleni smérovacich protokolt

Rychlé a pomalé, jednoduché a slozité, ale hlavne
kamaradskeé a nepratelské neboli:

Interni a Externi

Mame autonomni systemy (a jejich Cisla)

* Mnozina smérovacl (kamaradu) pod jednotnou
spravou

* Na hranici jsou ,velké“ smerovace — tlumocnici,
novinari
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Rozdéleni smérovacich-protokolt

static



Border gateway protocol

« Jediny zastupce EGP

 BGP routery vidi ,rozmazane“ vidi cely svet
 Jsou neduvéfivé (eBGP)

o | duveriveéjsi (iBGP)

 Casto nemaji default routu

« Ale mivaji desetitisice i statisice polozek v RT

« Posila informace o sitich, které jsou pres néj dostupné
(nejkratSi cestou) a prida sve Cislo AS (u eBGP)

* Preferuje se routa s nejmensim poctem AS v ceste
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Border gateway protocol

« Kazda routa (prefix) tedy obsahuje ,cestu” - seznam
AS, pres ktere je nutno projit

* Preferuje se routa s nejmensim poctem AS v ceste

« Kdyz pfedava informaci o siti (routa), muze k pridat
celou fadu dalSich informaci - atributy
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Border gateway protocol

eBGP iBGP

o - /
AS3: AS2. AS3 3: ASB\
AS4: AS2, AS4 AS4, AS3

4: AS4
AS3, AS4



Interior Gateway Protocols

RIP, RIPv2, RIPng — ne priliS pouzivané
OSPFv2, OSPFv3 — nejbéznejsi IGP
IS-IS (proprietarni Cisco)

Staticky

Rychlé, duvérivé (krom statického), obvykle
mensi tabulka, default route
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Smeérovaci démon

* Na Linuxu (a ostatnich UNIXech) — uzivatelska
aplikace mimo jadro, forwarding v jadre

* Obvykle implementuje vice smérovacich protokolU
 Smerovaci politika - filtrovani

* Quagga (Zebra) — Cisco syntax http://www.quagga.net
* OpenBGPd - http://www.openbgpd.org

« GateD — zastaraly, ne volna licence

* BIRD - http://bird.network.cz
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http://www.openbgpd.org/
http://www.quagga.net/

Peeringové uzly - IXP

* Obvykle 1 ethernetovy segment (jedna sit)
» Ale Casto vice lokalit
* Vysoka redundance

 VSichni ISP pfipojeni (€asto vicekrat — do rliznych
lokalit)

* Odpada nutnost fyzického propojovani se s kazdym
* Propojovani protokolem BGP — kazdy s kazdym
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Peeringovy uzel NIX.CZ ¢ A

4 |okality v Praze, 5 pfepinacu (switch()
* Mezi nejvetsimi 10l v Evropé

e Spickovy tok cca 100 Ghps

» 100 pripojenych siti

e Podpora IPv4 i IPv6

« Hlavni distribucni uzel pro korenové DNS server L
CANNu pro Evropu

e http://www.nix.cz
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http://www.nix.cz/

ny/

o LL

Topologie NIX.CZ 1

NIX1-accl NIX2-accl

4x 10Gb

4 4x
20Gb o 10G

;"1\ 27

NIX3-accl NIX4-acc2 NIX4-accl
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Program

* Teoreticky uvod

- |P adresa, sitova maska smeérovac
- Smerovani - externi, interni
- Smeérovaci demon
- Propojovaci uzly
« BIRD
- Historie
- Vlastnosti, konfigurace, filtrovani
- BIRD vs Quagga vs OpenBGPd
— Aplikace BIRDa - route server — NIX.CZ, LONAP,,
- Budouci vyvoj




Historie projektu

o Start projektu v roce 1999
» Seminarni projekt — MFF UK Praha
* Projekt uspan

* Drobne probuzeni v letech 2003 a 2006
(CESNET)

 PIné obnoveno na konci 2008 v ramci
Laboratori CZ.NIC - http://labs.nic.cz
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http://labs.nic.cz/

Cile projektu

 Opensource smerovaci démon — alternativa k

teho

ejSimu C

* Ryc

émonu Quagga/Zebra (GateD)

nly a efe

tivni

e Portabilni, modularni

» Podpora sou¢asnych smérovacich protokolu

* |Pv6 a IPv4 v jednom zdrojovém kodu

« Snadna konfigurace a filtrovani
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Viastnosti

» Portabilni — Linux, FreeBSD, NetBSD, OpenBSD
 Podpora IPv4 i IPv6

o Statické smerovani

* RIP, RIPv2, RIPng

« OSPFv2, (OSPFv3 je v alfa verzi, plnou verzi
ocekavame do konce roku 2009)

» BGP (v4 a v6), route reflektor
* Smerovaci server (Route server)
 ASN32 (ASPLAIN), MD5
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Viastnosti

* Vice smeérovacich tabulek (RIBs) (interne, ale
také synchronizace s OS, pokud to podporuje)

* Protokol PIPE (!)

» Vice smérovacu, route reflektorll a serveru na
jednom systemu

« Efektivni, silna konfigurace

 Silny jazyk pro filtrovani

» Prikazova radka (show, restart, ...)

« Automaticka rekonfigurace 2



kernel table




Priklad konfigurace

log "/var/log/bird.log" all;
router id 193.51.100.238;

protocol static {
route 10.0.0.0/8 drop;
route 172.16.0.0/12 drop;
route 192.168.0.0/16 drop;
}
filter bgp out {
if (net = 192.175.48.0/24 ) &&
(source = RTS DEVICE) then accept;
else reject;
}
protocol bgp NIX 1 {
local as 112;
neighbor 193.51.100.235 as 6981;
import all;
export filter bgp out;
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V4

Prikazova radka

bird> show protocols

name proto table state since

directl Direct master up
kernell Kernel master up
devicel Device master up
staticl Static master up

NIX 2 BGP master up
NIX 1 BGP master up
ospfl OSPF master up
bird>

bird> show status

BIRD 1.1.3

Current server time 1s 06-08-2009 22:01:

Aprll
Aprll
Aprll
Aprll
Aprll
Apr25
Aprll

Last reboot on 11-07-2009 22:54:12
Last reconfiguration on 30-07-2009 06:25:25

Daemon 1s up and running
bird>

info

Established
Established
Running

06
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Prikazova radka

bird> show route

10.0.0.0/8 via 200.30.10.3 on eth2 [ospfl 13:10] E2 (150/5/1000)
127.0.0.0/8 dev lo [directl 13:09] (240)
200.30.20.0/24 via 200.30.10.3 on eth2 [ospfl 13:10] I (150/10)
200.30.10.0/24 dev eth2 [directl 13:09] (240)

dev eth2 [ospfl 13:10] I (150/5)
200.0.10.0/24 dev ethO [directl 13:09] (240)

dev ethO [ospfl 13:

172.16.0.0/16 via 200.30.10.3

on

195.47.235.0/24 via 194.50.100.246
via 194.50.100.245

bird>
bird> show route protocol ospfl
10.0.0.0/8 via 200.30.10.3

200.30.20.0/24 via 200.30.10.3
200.30.10.0/24 dev eth2 [ospfl
200.0.10.0/24 dev ethO [ospfl
172.16.0.0/16 via 200.30.10.3

on
on

13:
13:

on

09] I (150/5)

eth2 [ospfl 13:10] E2 (150/5/1000)
on ethl [NIX2 Aprll] (100)[AS688i]
on ethl [NIX1 Apr25] (100)[AS6881]

eth2 [ospfl 13:10] E2 (150/5/1000)
eth2 [ospfl 13:10] I (150/10)

10] I (150/5)

09] I (150/5)

eth2 [ospfl 13:10] E2 (150/5/1000)
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Prikazova radka

bird> show route for 127.0.0.1
127.0.0.0/8 dev lo [directl 13:09] (240)

bird> show route filter bgp out
192.175.48.0/24 dev dummyO [directl Aprl] (240)

bird> show route count
1469 of 1469 routes for 849 networks

bird> show route export NIX 1
192.175.48.0/24 dev dummy® [directl Aprl] (240)

bird> show route where 127.0.0.5 ~ net
0.0.0.0/0 via 195.47.235.1 on ethO® [staticl Aprl](200)
127.0.0.0/8 dev lo [directl Aprl] (240)

bird> show route filter {if 127.0.0.5 ~ net then accept;}
0.0.0.0/0 via 195.47.235.1 on eth0® [staticl Aprl](ZOO)
127.0.0.0/8 dev lo [directl Aprl] (240)



Quagga Q

» Cisco styl konfigurace — vyhoda i nevyhoda

* Vice procesu — OSPF, BGP, zebra — nezavislé
Konfigurace

* Porad jesté chybova — hlavhe BGP

e Obtizné nasazeni s automatickym generatorem
konfigurace

e Slabsi filtrovani
 Malo efektivni kod
* Ne prilis aktivni vyvoj %



OpenBGPd Q

» Vlastni styl konfigurace

* Pouze protokol BGP (sestersky projekt
OpenOSPFd)

» Efektivnejsi nez Quagga
e Svazano s BSD
* Nepodporuje vice smerovacich tabulek
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BIRD vs Quagga vs OpenBGPd

* Import plné IPv4 BGP tabulky ~300k polozek
* Porovnani na Linuxu

* Vice mereni

» Spotreba CPU (CPU time, sec) a pameti (MB)

* Test 1 — se synchronizaci s smerovaci tabulkou
OS (Quagga - bgpd+zebra)

* Test 2 — bez synchronizace (I OpenBGPd)
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BIRD vs Quagga vs OpenBGPd

e Test 1

BIRD
e Test?2

BIRD




Priklad filtru

function avoid martians()
prefix set martians;

{
martians = [ 169.254.0.0/16+, 172.16.0.0/12+,

192.168.0.0/16+, 10.0.0.0/8+, 224.0.0.0/4+,
240.0.0.0/4+, 0.0.0.0/32-, 0.0.0.0/0{25,32},
0.0.0.0/0{0,7} 1;

# Avoid RFC1918 networks
1f net ~ martians then return false:

return true;

}
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Router server

* Route server — snizeni pocCtu BGP relaci

o Kazdy Clen IXP — n-1 BGP relaci - celkem tedy n*(n-
1)/2

* Nutnost konfigurace s kazdym novym cClenem
o Zatez CPU router

« Redenim je route server — vsichni jsou pouze pfipojeni
K RS — 1 relace na router — n celkem

RS musi skryt svou existenci

» Ackoliv jsou vSichni propojeni k route serveru, nemusi
vSichni byt propojeni se vSemi

« Kvalita RS, efektivita RS
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IXP bez route serveru




IXP s route serverem
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Priklad filtru — router server

e Politika route serveru - NIX.CZ

47200:<peer-as> Propaguj routu <peer-as>

4 47200:47200 Propaguj vSem
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Priklad filtru — router server

« Kazdy ISP zapojeny do route serveru neztraci
svobodu definice své vilastni smeérovaci politiky

» Priklad 1 — chci posilat svou sit pouze CZ.NICu
- 10.0.0.0/8 community 47000:25192, 0:47000

e Priklad 2 — chci posilat vSem krom CZ.NICu
- 10.0.0.0/8 community 0:25192, 47200:47200
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Router server - Quagga

Ip community-list standard C-0-10001 permit 0:10001
Ip community-list standard C-0-47200 permit 0:47200
Ip community-list standard C-47200-10001 permit 47200:10001

route-map Policy1l0001 deny 10

match community C-0-10001
!

.route-map Policy10001 permit 20

match community C-47200-10001
!

-route-map Policy10001 deny 30

match community C-0-47200
I

route-map Policyl0001 permit 40
I
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Priklad filtru — route server

define myas = 47200;

function bgp out(int peeras)

{
if ! (source = RTS BGP ) then return false;

if (0,peeras) ~ bgp community then return false;
if (myas,peeras) ~ bgp community then return true;
if (0, myas) ~ bgp community then return false;
return true;

}

protocol bgp R25192x1 {
local as myas;
neighbor 194.50.100.13 as 25192;
import where bgp 1n(25192);
export where bgp out(25192);
rs client;

}
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BIRD as a route server

Pipe AS111
in/out filter
P111

Pipe AS333
in/out filter
P333

Pipe AS222
in/out filter
P222




LONAP

BIRDVLONAPU London Access Point

e |[XP

v Londyneé

* Prvni nasazeni BIRDa jako route server

» Soucasny béh 2 route server(

* BIR
* BIR

D (Linux) a OpenBGPd (FreeBSD)

D in ma vice RIBs (smérovacich tabulek)

e 25 BGP relaci
e Cca 1000 IPv4 rout

e http

/lwww.lonap.net
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http://www.lonap.net/

BIRD v NIX.CZ - lw

iy

Také vice smérovacich tabulek RIBs
BIRD (Linux) a Quagga (FreeBSD)
Zadny pad BIRDa od implementace (v. 1.1.3)

PT

PT

0

D

izneé 100 IPv4 relaci (30 na IPv6)
izné 6000 IPv4 rout (60 IPv6)

Spotreba pameti — 60MB (Quagga 260MB)

» Automatické generovani konfigurace — 2x
denné — rekonfigurace BIRDa

 Quagga — poloautomaticka rekonfigurace =



Jiné aplikace Q

e AS112 server v NIX.CZ
« BGP/OSPF router u mensich ISP
* Router pro nekteré anycastove uzly CZ.NICu

* Pouzivan v malych embedded systemech —
soucast firmware nekterych Wikl AP

* Nasazeni v nekterych jinych IXP je v béhu —
VIX do konce roku, testovani MSK-IX, LINX

e Soucast analyzatoru BGP tabulek
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Budouci vyvoj

Nova verze cca jednou mesicne
Distribuce (v soucasnosti deb, rpm)
OSPFv3 — konec roku 2009
VylepSeni OSPF (Opaque LSA, ..))
Route flap dampening

DalSi porty

Zalezi na pranich uzivatel(
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Zaver

 Cesky projekt — ale pro celosvétovou komunitu
— kvalitni dokumentace v AJ

« Alternativa k dnes nejrozsirenejSimu démonu
Quagga
* Nasazen v dulezitych centrech internetu

« Jeden z OpenSource projektl Laboratofi
CZ.NIC — prispevek ke stabilite a rozvojl
Internetu
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Zaver

Klady Zapory

* Velice silna  Jiny styl konfigurace
k_onfig,urgce a e Chybi nékteré
filtrovant vlastnosti & dalgf

o Efektivni, usporny napojeni — Looking

« Protokol PIPE Glass —www pristup

ARGV VOVO k BGP informacim
o Aktivni vyvo
v _ IR e Separace IPv4 a IPv6
* Rekonfigurace

 Modularita .



¢Dotazy?

Deékuji za pozornost!
http://bird.network.cz, http://labs.nic.cz
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http://labs.nic.cz/
http://bird.network.cz/

