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Uvod
Qredhat
Sprava uzivateli a systémii

definice problému:
jakym zplisobem miZeme spravovat uZivatele a s nimi spojené
politiky v siti s mnoha pocitadi?
jak miZeme spravovat stroje v siti, Uroven divéry mezi nimi,
pravidla omezujici p¥ihlaSovani uZivateli podle uZivatele,
skupiny nebo tfeba data a &asu?

koncept Feseni:
uklddat informace o uZivatelich, strojich, p¥ihlaSovaci udaje
atp. v centralizovaném systému s jednotnym uZivatelskym
rozhranim
FeSeni by mé&lo poskytovat Single-Sign-On nebo alespoii Single
Password
musi byt co nejjednodussi na instalaci a spravu

ve FreelPA konkrétné:
Kerberos (a jeho zavislosti: NTP, DNS)
LDAP
Certificate Authority



- redhat.

Section 2
FreelPA



FreelPA
Q redhat

FreelPA

W freelPA

identity | policy | audit

jednodussi instalace a prvotni nastaveni

snadnd sprava uZivateld, strojd, skupin, ...

poskytuje single sign-on.

centralizované ulozisté informaci v LDAPu vetné replikace

skryva implementa&ni detaily LDAPu, DNS, Kerbera
certificate Server



FreelPA
Q redhat

Komponenty FreelPA

389 Directory Server

dfive " Fedora Directory Server”
dobra podpora multi master replikace

MIT Kerberos

Apache HTTP server
BIND DNS server

NTP server

Red Hat Certificate Server



FreelPA
Q redhat

Kerberos

protokol pro autentizaci
single sign-on, uZivatel obdrZi ticket z Key Distribution Center
a ten pouziva pro pfihlasovani

klienti musi mit se serverem synchronizovany &as (nejéastgji
pomoci NTP)

pro uklddani informaci se &asto pouziva LDAP

klienti mohou automaticky najit servery pomoci DNS dotazi



FreelPA

Q redhat
LDAP

lightweight Directory Access Protocol

protokol pro ukladani a p¥istup k datim na adresdfovém
serveru

optimalizovdn pro &teni

objekty jsou v adresa¥i uloZeny ve stromové struktufe

dobra granularita pro spravu pfistupovych pravidel k
jednotlivym podstromiim

Multi-Master replikace

ptipojeni se k LDAP serveru se mize pouZit jako autentikace
(absence podpory Kerbera)



FreelPA

Q redhat

Problémy s pouzitim feSeni nad
LDAP+Kerberos

administrator musi spravovat n&kolik netrividlnich technologii

sami si mohou spravovat svoje informace jen technicky velmi
zdatni uZivatelé

zména telefonniho &isla - 1dapmodify

$patnd abstrakce - administrator nechce pfidat zaznam do
LDAPu, ale jednoduse vytvofit uZivatele



FreelPA
Q redhat

Architektura FreelPA

FreelPA
<>

Directory




FreelPA
Q redhat

Ptiklad pouziti FreelPA (v2)

Instalace

# ipa-server-install

Administrace - pfidani uzivatele

# kinit admin
Password for admin@EXAMPLE.COM:
# ipa user-add -f John -1 Doe jdoe

Instalace repliky

server# ipa-replica-prepare replica.example.com

Packaging replica information into

/var/lib/ipa/replica-info-replica.example.com

server# scp replica-info-replica.example.com.gpg \
root@replica:~/

replica# ipa-replica-install \
replica-info-replica.example.com.gpg



FreelPA
Q redhat

Ptiklad pouziti FreelPA (v2)

instalace klienta:

# ipa-client-install

zména uzivatelova shellu:

$ kinit jdoe

Password for jdoe@EXAMPLE.COM:
$ ipa user-mod -s /bin/tcsh



| Add User Tasks

Eind Users
Identity Details Add User i
rou|
Job Tille: |Web Engineer Eind Groups

First Name: ‘Nuura Add Senvice Principal

Last Name: ‘Kuan Eind Service Principal
Full Name: \Noura Koan Remove Manage Policy
Add Full Name Self Service

Display Name: ‘Noura Koan :
Delegations

Initials: ‘NK

Account Details
Account Status: | active j
Login: ‘nknan
Password:
Confirm

Password:

ul

D: Generated by server

Gl

D: Generated by server

Home Directory: Generated by server




FreelPA
Q redhat

Stav vyvoje FreelPA

FreelPA verze 1

jen identita uZivateld (ne stroji)

kombinace LDAPu a Kerbera

ovlddani z p¥ikazové ¥adky a pomoci webového rozhrani
FreelPA verze 2

vyvijena, 28. ¥ijna vydana alfaverze

rozsifitelny systém plugind

identita stroji, integrace s DNS

pFistupova pravidla (HBAC)

integrace certifika¢ni autority



FreelPA
Q redhat

Stav vyvoje FreelPA

FreelPA verze 3

ve fazi navrhu
integrace s Active Directory s vyuZitim Samba 4



2rmissions Configuration

Add a new User Lol

Ildentity Details

Title | overlord of Operations

First Name | John

Last Name |_DUE

Login | jdoe

Email | jdoe@example. com

Phone|

Address

Account Deta

Password |

Confirm Password |

Account Status | Active |v|

Allow 55H [No v/

Error: the passwords do not match
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SSSD
Q redhat

SSSD - vice nez jen FreelPA klient

http://fedorahosted.org/sssd
systémovy démon

umoziiuje p¥istup k sitovym sluzbdm poskytujicim autentikaci
a informace o uZivatelich

pokrodilejsi databdze k uklddani lokdlnich uZivateld a jejich
dat, rozsifitelné schéma

komunikuje se systémem pomoci PAM a NSS modulu

vyvijen od za¥i 2009


http://fedorahosted.org/sssd

Q redhat
Architektura SSSD

getent passwd foo

NSS client

4

PAM module

ssh foo@localhost

Active
Directory

SSSD



SSSD

Q redhat
Architektura SSSD

monitor - centradlni proces sledujici ostatni procesy, spousti
nebo restartuje je dle potteby
specializované sluZby bé&zi ve vlastnich procesech

NSS responder odpovida na dotazy na identitu uZivatell z
NSS modulu nss_sss
PAM responder zajistuje PAM konverzaci pres modul pam_sss

procesy sluzeb komunikuji s monitorem pres DBus



Q redhat
Architektu

—
getent passwd foo |

NS5 client

ra SSSD

NSS
responder

PAM
responder

PAM module (—t—)

ssh foo®@localhost |

l

S—
LDAP "- LDAP
backend server
—
—
Kerberos »! Kkbs
backend g server
—_—
——
——
IPA 3 IPA
backend server

SSSD



SSSD

Q redhat

Lokalni databaze

mé&la by doplnit & dplné nahradit /etc/passwd, /etc/shadow
databdze ma format podobny LDAPu

sofistikované vyhledavani
rozsifitelna - avatar, rozlozZeni klavesnice, desktopové prostfedi
LDB, http://1db.samba.org

SSSD obsahuje utility na spravu lokalnich uZivateli podobné
shadow-utils

sss_useradd,sss_userdel,...
skupiny se mohou vnofovat (autorizace)

koncept "Magic Private Groups” - uZivatelské skupiny se
fyzicky nevytvéfi, ale jsou vraceny, jednotny namespace, ID
space


http://ldb.samba.org

SSSD

Q redhat

Vzdalené databaze

LDAP, Kerberos, IPA, AD, ...

SSSD zajiduje cachovani informaci o uZivatelich
neni tfeba kvili kazdému dotazu zatéZovat server
jak pozitivni tak negativni cache

offline authentikace
offline cachovani informaci o uZivatelich i p¥istupovych Gdaji
uzivatele laptopl, pfenosnych zafizeni

pro nékteré backendy specializované sluzby, nap¥. pro IPA:
Host Based Access Control

automatické vyhleddni serverti (verze 1.0)
vyb&r serveru podle lokace (verze 1.07)



SSSD

Q redhat
Vyvoj SSSD

posledni vydana verze je 0.7.1
backend pro LDAP, Kerberos, IPA
cachovani informaci o uZivatelich a p¥ihlasovacich ddaja
lokalni databdze uZivatell s ndstroji na jeji spravu
bindingy pro Python uréené na spravu uZivatell

probiha vyvoj verze 1.0RC (druha polovina listopadu)
vylepSeni IPA backendu - pravidla pro kontrolu pFistupu
server failover - pfechod na jiny server pokud je preferovany
nedostupny
server discovery, location discovery - vyhledani serveru podle
domény, IP adresy

verze 1.0 do konce roku - stabilizace 1.0RC

bindrni bali¢ky jsou k dispozici pro Fedoru, Ubuntu
(zastaralé), prib&zné& kompilujeme i na Suse



SSSD

Qredhat
Konfigurace klienta - LDAP /Kerberos, IPA

Ptiklad konfigurace domén

[domains]
domains = foo.example.com,bar.example.com

[domain/foo.example.com]

id_provider = ldap

ldap_uri = ldapi://ldap.example.com
ldap_user_search_base = ou=users,dc=example,dc=com
auth_module = krbb

krbbKDCIP = 192.168.1.1

krb5REALM = EXAMPLE.COM

[domain/bar.example. com]
id_provider = ipa
ipa_server = ipaserver.example.com



Qredhat P
Ptiklad: konfigurace klienta Active Directory,
IPA

P¥iklad konfigurace domén (budouci verze)

domains = local,ipa.example.com,ad.example.com

[domain/locall
domain-type=local

[domain/ad.example.com]
id_provider=ad
server=ad.example.com

[domain/ipa.example.com]
id_provider=ipa
ipa_domain=example.com



SSSD

Q redhat

Zapojte se do vyvoje

home page - www.freeipa.org
dokumentace, tarbally, zdrojovovy kéd
http://fedorahosted.org/sssd
HOWTO, bugtracker
v tarballu manudlové stranky, komentovany sssd.conf
komunikace
IRC - FreeNode, kandl #freeipa
konference
freeipa-{devel,users,interest}@redhat.con,
sssd-devel@lists.fedorahosted.org
hack on FreelPA
http://freeipa.org/page/Contribute


www.freeipa.org
http://fedorahosted.org/sssd
http://freeipa.org/page/Contribute

SSSD

Q redhat

Dékuji za pozornost

Otédzky?
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The end.

Thanks for listening.
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