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O ¢em to bude

Co ma znamenat “trusted”?
divéra, méfeni, atestace
TPM Cip
RNG, SHAL, RSA, klice, PCR, bind, seal
Trusted Software Stack (TSS)
driver, TDDL, TCS, TSP
Co s tim v Linuxu

kernel, trousers, tpm-tools, openCryptoki, IMA
Intel TXT

MLE, PMR
“trusted” nebo “treacherous”?




Trust — duvéra

DUvéfujete svému pocitaci?
Urcité posloucha prave Vas?
malware, viry, rootkity, keyloggery

S Linuxem jsme sice relativneé v klidu
Nic ale neni dokonalé

... a software uz vibec ne

Jak vlastné definovat dlvéryhodnost systému?




Duvéryhodnost podle TCG

(TCG = Trusted Computing Group)

“Entita je divéryhodna, pokud se vzdy zachova
o¢ekavanym zplsobem pro dany ucel.”

Co muzZe byt ta entita
Clovek, klika u dveri, program na pocitaci, ...
“ocekavanym” neznamena nutné “dobrym”

spam zombie

negativni dlvéra




Rozhodnuti o divéryhodnosti

Vime-li, se kterou entitou mame co do ¢inéni,
a zname-li vlastnosti této entity,

pak se muzeme my sami rozhodnout, zda je
skute¢né duvéryhodna.

“trusted” nebylo nejlepsSi pojmenovani
dava pocit zaruc¢ené duvery
“trustable” by bylo vystiznéjsi

dava pocit, Ze o dlvére bude rozhodnuto




Zpatky od entit k pocéitacum
Jak dlouho vydrzi dlivéryhodnost?

Pred tydnem jsme instalovali OS a programy na nové PC.
Dlvéryhodné. Jiné bychom tam prece nedavali.
Lze ovéfit, Ze systém je dnes porad jesté duvéryhodny?
Umime vytvorit dokonale bezpecny software?
Ve stovkach milionu radkd kédu se vzdy najdou chyby.

mnohé z nich s bezpecénostnimi dusledky

| kdybychom to uméeli, nenahradime veskery pouzivany
software ze dne na den.

Podpora v hw muze

usnadnit detekci Skodlivého kdédu

chranit nejcitlivejSi data (soukromeé klice) i kdyz dojde k
prolomeni do softwaru ‘




Trusted Platform Module (TPM)

Cip v pocitacCi
Navrzen tak, aby
soukromé klice nemohly byt prozrazeny.
umoznil detekci pridani skodlivého kodu.
Skodlivy kod nemohl soukrome klice zneuzit.
Poskytuje funkce pro
generovani a uchovavani klicovych paru
mereni integrity
atestaci (vydavani osvedceni)




Funkce TPM pro praci s klicCi

generovani klicovych part
s tim, ze nikdy nevyda soukromy kliC ven v otevienem tvaru
podepisovani
overovani
Sifrovani
desSifrovani




Méreni integrity s TPM

“trusted boot”

kontrolni soucCty behem bootu

jednoznacna identifikace, jaky systém byl nabootovan
Funkce “sealing”

TPM vyda ulozené tajemstvi pouze tehdy, kdyz kontrolni
soucty zvolenych komponent maji oCekavané hodnoty.




TPM funkce pro atestaci

atestace = podepsane osvedceni 0 zmerene integrité
systemu.

Lze tak prokazat vzdalenému systemu, ze byl spustén
duvéryhodny software.
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Trusted Computing Group
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drive Trusted Computing Platform Alliance (TCPA)

AMD, Fujitsu, HP, IBM, Infineon, Intel, Lenovo,
Microsoft, Sun, Wave Systems, ... ~120 dalSich.

vyvoj TPM a souvisejicich standardd
http://www.trustedcomputinggroup.org/

TRUSTED

COMPUTING GROUP™
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TPM &ip



Blokovy diagram TPM cCipu
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LPC
/O
non-volatile execution program
storage engine code
volatile SHA-1
storage
RNG
platform
configuration RSA key AIK
registers engine generation
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Komponenty TPM Cipu

/0

Low Pin Count (LPC) sbérnice

TPM Cip je slave — pouze odpovida na prikazy
execution engine

dekoduje prikazy z pfichoziho proudu dat

podle typu prikazu spusti odpovidajici interni program v:
program code

validuje pfikaz a jeho parametry

overi autorizaci prikazu

provede prikaz

sestavi odpoved




Pamét TPM Cipu

non-volatile storage (trvala pamet)
Endorsement Key (EK)

obvykle nastaven uz od vyrobce, neméni se
Root of Trust for Reporting
Storage Root Key (SRK)

generuje se pri nastaveni vlastnika Cipu
(TPM_TakeOwnership)

Root of Trust for Storage
nadfazeny vSem dal$im storage klicum

volatile storage (doCasna pamet)

aktualni stav Cipu, kryptografické klice, autentizacni
relace, transportni relace
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Attestation Identity Key (AIK)

Pro atestaci by Slo pouzit primo EK, ale

ten je unikatni a neménny => byl by tak pfi kazdém
pouziti identifikovan konkrétni TPM Cip.

obvykle staCi prokazat, Zze podpis pochazi od néjakého
TPM Cipu.

S ohledem na ochranu soukromi se proto zavadi AlK.
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Platform Configuration Registers (PCR)
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nejméné 24 téchto registru, kazdy ma 20 baijtl
Ukladaji vysledky méreni integrity.

Nikdy do nich nelze zapsat hodnotu pfimo, Ize je
pouze “rozsirovat” (extend):

hodnota PCR = SHA1(stara_hodnota_PCR, nova hodnota)
Diky tomu nelze vysledek méreni dodatecne zfalSovat.

Navic tak kazdy PCR muze pojmout neomezeny pocet
mereni.

Zaznam, co vsechno bylo zmeéreno, se v TPM
neuklada.

nutno ho udrzovat externé




Trusted boot

Nastartovani do duvéryhodného stavu

Meri se vSechny kusy softwaru Ucastnici se bootovani.
Vysledky se ukladaji do PCR.

Postupny fetéz diveéry

Kazdy kousek zméri nasledujici kousek, drive nez mu
preda fizeni.
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Trusted boot (zjednodusené schéma)
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OS
kernel

(1)zmeéfi (4)zmefi (7)zmeéfi
Core RTM BIOS zavadec
ore . . .
(3)spusti (6)spusti (9)spusti
(5)zapise

(2)zapise

y

TPM PCR

(8)zapise




Co s vysledkem v PCR

Mame nabootovano, hodnotami PCR je jednoznacné
identifikovan retéz, ktery k tomu vedl.

Spravnymi hodnotami PCR muze byt napf. podminéno
vydani Sifrovaciho kliCe pro odemknuti disku.

Nebo tyto hodnoty bude chtit znat firemni server, nez
umozni pristup...
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Vzdalena atestace

Chceme serveru prokazat, ze jsme provedli trusted
boot do znamé konfigurace.

Server nam posle nonce.
Zavolame TPM_Quote(PCR_composite, nonce)

TPM vygeneruje zpravu o aktualnim stavu PCR,
prilepi nonce a celé to podepise.

Vysledek z TPM_Quote poSleme serveru.
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Dalsi klice v TPM

Tvori stromovou hierarchii, korenem je SRK.
“Storage” kli¢e slouzi k uchovavani dalSich kli¢u.

Podrizeny Kli€ je vzdy zaSifrovan verejnou casti storage
Klice.
K nacteni klice do TPM tedy musi byt predtim nacten

jeho nadrazeny storage klic a musi byt splnéna
autorizace k pouziti tohoto nadrazeného klice.

Migrovatelné vs. nemigrovatelné

moznost prestehovani do jineého TPM
Typy kli¢h dle Gcelu:

storage, binding, identity, signature
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Binding, Sealing

binding
zamknuti symetrického klice TPM klicem

moznost vyzadovani hesla pro odemknuti
sealing

zamknuti symetrického klice TPM klicem ke stavu
systemu (PCR)

pro odemknuti musi souhlasit stavy PCR
moznost vyzadovani hesla pro odemknuti
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TCG Software Stack (TSS)



TCG Software Stack (TSS)
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TCG specifikuje nejen chovani TPM, ale také
softwarove vrstvy nad nim.

TSS zjednodusuje praci s TPM a poskytuje dalsi
sluzby

schopnost ukladani kli¢u na disk

vzdaleny pristup k TPM pres sit

konverze dat mezi prenositelnymi formaty
TSS synchronizuje aplikace pouzivajici TPM.

TSS se sklada z vrstev s presne definovanymi
rozhranimi.




Vrstvy TSS

userspace

kernel

HW
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Aplikace

Tspi
TCG Service Provider (TSP)

Tcsi
TCG Core Services (TCS)

Tddli
TCG Device Driver Library (TDDL)

_|_

TPM device driver

_|_

TPM




TPM driver

v kernelu OS

pro starSi TPM v1.1 byly ruzné pro rtzné vyrobce TPM.

TPM v1.2 standardizovalo i rozhrani TPM z pohledu
OS.

TPM Interface Specification (TIS)
Staci tedy univerzalni TIS driver.
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TCG Device Driver Library (TDDL)
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"\ /S

komunikuje s driverem
poskytuje velmi zakladni rozhrani

open, close, transmit, receive
nefesSi soubézny pristup z vice procesu

predpoklada synchronizaci na vyssSi vrstve




TCG Core Services (TCS)
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Bezi jako daemon.

Tento daemon je jediny proces v systému, ktery
pristupuje k TPM (pres TDDL).

Multiplexuje pozadavky na TPM sluzby mnoha
procesu, spravuje prostiedky TPM, pfepina kontexty,
swapuje Klice...

Spravuje systémové Ulozisté kli¢u.
Jeho rozhrani Tcsi mUze byt pfistupné pres sit'.

APl ve stylu C funkci. TCS je preklada na zpravy pro
TPM.

SOAP




TCG Service Provider (TSP)

Sdilena knihovna se kterou se linkuji aplikace
Pristupuje k TCS a navic ma nektere vilastni sluzby.
Poskytuje Ulozisté klich individudlni pro uzivatele.
C rozhrani (Tspi)

Zakladem API je TSP kontext.
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TPM device driver v Linuxu

Je uz dlouho obsazen ve standardnim jadre.

$ grep TCG /boot/config-2.6.31.5-122.fc12.x86_64
CONFIG_TCG_TPM=y

CONFIG_TCG_TIS=y

CONFIG_TCG_NSC=m

CONFIG_TCG_ATMEL=m

CONFIG_TCG_INFINEON=m

$ dmesg|grep -i tpm
tpm_tis 00:09: 1.2 TPM (device-1id 0xB, rev-id 16)

$ 1s -1 /dev/tpm*
Crw-rw----. 1 root root 10, 224 6. lis 17.17 /dev/tpmO

$ cat /sys/class/misc/tpmO/device/caps
Manufacturer: 0x49465800

TCG version: 1.2

Firmware version: 3.16
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TSS v Linuxu
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Projekt trousers
http://trousers.sourceforge.net/

open-source TCG stack
bezne obsazen v distribucich

daemon jménem tcso
konfigurace /etc/tcsd.conf
TSP: 1libtspi.so.1




tpm-tools

Nastroje pro zakladni spravu TPM

tpm_sealdata tpm_unsealdata tpm_changeownerauth
tpm_clear tpm_createek tpm_getpubek tpm_resetdalock
tpm_restrictpubek tpm_restrictsrk tpm_revokeek
tpm_selftest tpm_setactive tpm_setclearable
tpm_setenable tpm_setoperatorauth tpm_setownable
tpm_setpresence tpm_takeownership tpm_version
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openCryptoki
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standard PKCS#11 pro kryptografické tokeny

openCryptoki poskytuje PKCS#11 rozhrani
pro (nejen) TPM

pro kompatibilitu s PKCS#11 aplikacemi
| Firefox

na PKCS#11 nejdou namapovat upiné vsechny
schopnosti TPM

napf. omezeni na typy pouzitelnych kli¢u




Integrity Measurement Architecture (IMA)
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Patch od IBM. V Linuxu od verze 2.6.30.
Provadi méreni spousténych souboru

binarky, knihovny, kernel moduly

Programy mohou kernel pozadat o zmeéreni dalSich
souboru.

Uchovava v paméti seznam provedenych meéreni.
Pri pouziti TPM zaznamenava mereni také do PCR.
Parametr 1ma_tcb na prikazovée radce kernelu

mount -t securityfs security /sys/kernel/security

)



IMA - ukazka

# cat /sys/kernel/security/ima/ascii_runtime_measurements

10
10
10
10
10
10
10
10
10
10
10
10
10
10
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9b6b263a50a3c997f480212b%aef0da226e2¢c8900
76T9b1801c7137445b2e5b0c0aa92828fe79bb0oc
208dcblaeaad67d4aala956b80ac98d4852757ca
614f7a304623a8b56059d383ccd1683769ch9b89
6ea2de457d1dc66657499a603d9d2318a61e3730
09ea82cd2fb5e43595b5bd895e18f9b27f0caaec
fc451c671c2536¢c02f6efa69676d972c5471cblc
f18fa35447dcel7b2bf9268f6dbbfe®e8bbfd20b
ecceb85700770731ea919e35f26c2a881e1f4617
467bba34673b20ab36fd29dd95bb4e869c124030
f10425a692c0d5430b4a64b2a3136d4clcaf50ba
eb6cacld6105a64e012cdaea7059911ca73229754
d2ddb7f8635c048d724453adb9f2cdb3db1a6287
22d673e0cc96dd3al16al1f78d7734a0c54T09ed0Ob

ima
ima
ima
ima
ima
ima
ima
ima
ima
ima
ima
ima
ima
ima

c3dOea6ff72belbef863c2ce7a223555d423689d
ca58fch992f2c0a81b681df6657744c50eb001b0O
5d34016daf204a970498de0e7a2242a9b5¢c15d49
992d433d8f5f6a0f6ed41c4e7b7b25eed6985933d
8ddch0ce63254236211f35d38817a9d85b1ff253
786a7c75f644e467455914c07dffo0de8f48c829
68191f7821ada3c8fa8c353de7aPaladasfc74a2
3a8f1ed0244dlec50f65a27d57eecOcf6615T038
dc6446b9e5dfe22b2e737f7¢c5959016973e248ac
8aea2c016e8b86fbadde869c2cab953b0170b6ad
9eb6f4cfall0e84ae7f501d16ffff9ed3441d808
d97601efc8c35ff75b9dec700aef23da®3fal3a7e
cad6a4595760ace@976bc93¢c1024b15d6b764783
8ec6baab66ch24d44574c310a05458646bTb754c

boot_aggregate
/init

/init

1d-2.11.so0
libc-2.11.s0
dracut-1lib.sh
/bin/mknod
libselinux.so.1
libdl-2.11.s0
/bin/mount
libblkid.so0.1.1.0
libuuid.s0.1.3.0
libsepol.so.1
/sbin/modprobe




IMA

mount option 1version
aby se znovu merily zménéené soubory
/sys/kernel/security/ima/policy

Ize definovat, které soubory se (ne)maji merit

dont measure obj type=var log t
dont measure obj type=auditd log t

aktivni IMA = vyrazné zpomaleni: nacCitaji se celé
soubory pfi namapovani kousku

boot F12: z23,4snab55,7s
ToMToU konflikt
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Trusted boot Linuxu

Je potreba mit zavadéec, ktery provede méereni a zapise
do PCR.

TrustedGRUB
GRUB-IMA

39




34 redhat

Intel TXT



Trusted Execution Technology (TXT)

41

drive LaGrande Technology

RozSireni CPU a Cipsetu o jeSteé vyraznejsi podporu
trusted computing

TPM je nutnou soucasti.

Silné oddéleni prostredi vykonavani (execution
environments)
k tomu vyuziva podporu virtualizace: VT-x, VT-d
ochrana pred nedtvéryhodnym kédem v ring O

ochrana pred DMA (Protected Memory Range)

mechanismy pro zabezpeceny vstup z klavesnice/mysi

&

a zabezpeceny vystup do graf. adaptéru




TXT

ochrana pred jednoduchymi hw utoky
odpojeni napajeni, reset
Sifrovany prenos na pomalych sbeérnicich (LPC)

N "\ /
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TXT - launched environment
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dynamicky kofen duvéry pro méfeni (DRTM)

late launch — trusted prostredi je mozno spustit
kdykoliv, nezalezi na divéryhodnosti predchoziho
stavu

Instrukce SENTER

utisi hardware, ktery by mohl ovlivnit méreni
zkontroluje Authenticated Code (AC), pusti ho
zmeri Measured Lauch Environment (MLE) a spusti ho

coz mUze byt OS, hypervisor
tboot — opensource; ale AC je blob
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Trusted vs. treacherous



Kritika “trusted computing”
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ze strany EFF, FSF a dalSich
TC pomUze vyrobclm omezovat uzivatele.

TC je nastroj pro posileni DRM (Digital
Rights/Restrictions Management).

TC potlaCi hospodarskou soutez.
TC omezi svobodu modifikovat software.

Hrozi ztrata dat pri poskozeni TPM Cipu s
nemigrovanymi KIicCi.

Richard Stallman zavedl| oznaceni “treacherous
computing” (treacherous = zradny, zakerny)




Zdroje

nttp://www.trustedcomputinggroup.org/
nttp://trousers.sourceforge.net/

nttp://linux-ima.sourceforge.net/

Challener, Yoder, Catherman, Safford, Van Doorn —

A Practical Guide to Trusted Computing, IBM Press,
2007.

Grawrock — Dynamics of a Trusted Platform, Intel
Press, 2009
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