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Biting the hand that feeds IT
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Million bank details sold on eBay
And a few more gone AWOL
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thousands and THE Australian Tax Office will continue to use unencrypted CDs to deliver taxpayer
information, and the practice could be used at other government agencies.

The identity and family details of the
exposed

Richard Kerbaj and Times Cnline

The Ministry of Defence was today investigating its +An unencrypted disk containing the name, address and super fund tax file numbers for 3122

hard drive with details of about 100,000 servicemen & trustees went missing last month when a courier failed to deliver it to the tax office.
Armmed Services was found to be missing on Wednes
The office could not comment on why the CD was not encrypted or whether it intended to stop

Sensitive details of the family members of personnel L LT .
y B the practice in favour of transferring information over secure networks.

details and passport numbers.

The portable hard drive — which is believed not to have been encrypted — was used by EDS, the
MoD's main IT contractor, to test computer equipment. It could have been missing for several days.

http://www.timesonline.co.uk/tol/news/uk/article4918986.ece
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http://Iwww.australianit.news.com.au/story/0,,24597034-15306,00.html
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BEME NEWS|

UK's families put on fraud alert

Two computer discs holding the personal details of all families

in the UK with a child under 16 have gone missing.

The child Benefit dat= | qupagpgy |nses customers' data disc

National Insurance nun
million people.

Chancellor Alistair Darl The@illijh banking group has admitted
to criminals - but urget customers.
activity".

losing a computer disc with the details of 370,00

The disc was lost four weeks ago after being sent by courier from the bank's life insurance offices i

The Conservatives destc Southampton.

The customers' details included their namsg

s  However, there were no addresses or ban
to potential fraud was limited.

"We are looking into it and basically it has

"The reinsurer we sent it to is doing a thof
find it."

"There are no financial details there in ter
anything like that,” he added.

As well as name, date of birth and value o
policy number and whether or nor the cusf
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http://Inews.bbc.co.uk/2/hi/luk_politics/7103566.stm
http://Inews.bbc.co.uk/2/hi/lbusiness/7334249.stm
http://news.bbc.co.uk/2/hi/luk_news/wales/8036324

Missile data found on hard drives

Sensitive information for shooting down intercontinental
missiles as well as bank details and NHS records was found on
old computers, researchers say.

Of 300 hard disks bought randomly at computer fairs and an online
auction site, 34% still held personal data.

Researchers from BT and the University of Glamorgan bought disks from
the UK, America, Germany, France and Australia.

The information was enough to expose individuals and firms to fraud and
identity theft, said the researchers.

Professor Andrew Blyth said: "It's not rocket science - we used standard
tools to analyse the data".
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Priklad studie...

The 2008 Analysis of Information Remaining
on Disks Offered for Sale on the Second Hand Market
Journal of International Commercial Law and Technology, Vol. 4, Issue 3 (2009)

 pravidelna studie od roku 2005
nahodné nakoupené disky
forenzni analyza obsahu

nezbyvali se nefunkCnimi disky
velka ¢ast disku obsahovala obnovitelna data
odhaleny naivni pokusy o likvidaci dat

Doporuceni

fyzicka likvidace storage

spolehlivé smazani informaci (data shredding)
analyza rizik a stanoveni procesu, Skoleni uzivatelu
Sifrovani



Zneuzitelna data (co se naslo)...

firemni data

,company confidential® - u€etnictvi, smlouvy, plany, know-how
adresare, pristupové kody

zdravotnicka dokumentace, personalistika

pravnické dokumenty

konfigurace interni site, firewallu

soukroma data
 fotografie, videa
* hesla, pristupoveé kody, privatni klice
(bankovni sluzby, obchody, socialni sité...)
 elektronicka posta

e zalohy dat

* nelegalni SW, pornografie, audio/video (p2p sité)

» néktera data Ize vyuzit i k vydirani

 informace vyuzitelné konkurenci, pfi soudnich sporech
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TECHNOLOGIE



Sifrovani disk(i — kde pomtze HW?

specialni HW (disk) s podporou sifrovani
« vendor lock-in, firmware neni opensource

« HW based full disk encryption (FDE)
 HDD FDE (disk obsahuje data + key management)
e Chipset FDE (disk + chipset + TPM)

HW akcelerace
* VIA Padlock, Geode (~koprocesor)
« AES-NI (optimalizované instrukce CPU pro AES, Intel Westmere)
* plné podporovano v Linux kernelu (pavodné zejména pro IPsec)



Sifrovani souborového systému

Souborovy systéem: (EncFS, eCryptfs, ...)

« Sifrovani na urovni filesystému

« metadata algoritmu v souboru nebo adresari, kopiruji se s daty
» néktera metadata filesystému nejsou Sifrovana

 selektivni vybér, co se Sifruje (které soubory nebo adresare)

Dale se budeme vénovat pouze sifrovani
na urovni blokového zarizeni.



Sifrovani disk — v Linuxu

Virtualni blokové zarizeni

Sifrovani na urovni sektoru

transparentni pod souborovym systémem

v kombinaci s volume managementem (LVM)
swap partition

dm-crypt / LUKS (preferované reseni:-)
 stejné jako LVM reseni postavené na device-mapperu
» cryptsetup/LUKS jednoducha sprava hesel — az 8 hesel k disku
 metadata primo na disku, specialni navrh

truecrypt
« multiplatformni feSeni, na Linuxu vyuziva dm-crypt jako backend

loop-aes
« separatni projekt mimo hlavni strom, nad loop ovladacem, multikey



cryptsetup / dm-crypt — co je nového

Vetsina distibuci jiz v zakladni instalaci
e v budoucnu integrace s LVM
« drive Ci pozdéji navrh LUKS2

cryptsetup (verze 1.1)
* nove API pro libcryptsetup
« volitelny hash algoritmus pro LUKS (dfive jen SHA1)
zaloha LUKS hlavicky (luksHeaderBackup/Restore)
podpora pro ,suspend” s vymazanim kiCe z pameéti
luksSuspend, luksResume
moznost pouziti predgenerovaneho klice
(admin recovery, vyuziva se pro Key Escrow)

dm-crypt
» spolecné s celym device-mapperem nyni podporuje bariery
(dulezité pro ext4, xfs a podobné souborové systémy)



_kapitola III.

UTOK



A CRYFTO HHED’S\
IMAGINATION) &

HIS LAPTDPs ENCRYPTED.
LETS BUILD A MILLION-DOLLAR
EUJHER To CRACK \T.

NO GooD! IT'S
L‘nﬂ‘r& -BIT R‘EH‘

E\-”L F'LF:H
16 FOILED! ™~

WHAT WOoULD
ACTUALLY HAPPEN:

HIS LAPTOP'S ENCRYPTED.
DRUG HIM AND HIT HIM WITH

THIS $5 WRENCH UNTIL
HE TELlE- US THE. PASSWORD,

GOT IT,

*’W

http://imgs.xkcd.com/comics/security.png




_kapitola IV.

UTOK II.



Attacks always get better, they never get worse.

Utoky se vzdy jen vylep3uiji, nikdy se uz nezhorsi.

llustracni priklady — AES

Utok na vlastni algoritmus
- donedavna neexistoval utok na plnou implementaci AES-256.
- dnes je jiz publikovan (plne prakticky neproveditelny)
,Related-key attack on the full AES-256

Utok na implementaci
- vyuZziti postrannich kanalu
- Casto zminovany ,,AES Cache-collision Attack*
(nektereé operace trvaji déle, nejsou-li data v cache procesoru)

Ale vice obvyklé jsou spiSe snahy ziskat kli€ primo...
- napadeni hw (keylogger, Cold Boot)
- malware — modifikace boot, OS, hypervisoru
- social engineering :-)




No security product on the market today can protect you
if the underlying computer has been compromised by
malware with root level administrative privileges.

That said, there exists well-understood common sense defenses
against “Cold Boot,” “Stoned Boot,” “Evil Maid,” and many other
attacks yet to be named and publicized.

Marc Briceno, PGP Corporation
http://blog.pgp.com/index.php/2009/10/evil-maid-attack/

V soucasnosti neexistuje zadné bezpecCnostni feSeni, které vas ochrani, kdyz v pocitaci
je instalovan zakerny software bézici s pravy administratora systému.

Presto existuji dobfe znamé, rozumné a snadno pochopitelné postupy, jak se branit proti
,Cold Boot*, ,Stoned Boot*, ,Evil Maid“ a mnoha dalSim utokim, které na své pojmenovani

a zverejnéni teprve Cekaiji.

If you let your machine out of your sight,
it’s no longer your machine.

PocitaC ponechany chvili bez dohledu uz nemusi patfit jen vam.



MysSlenka ,,utoku‘ neni nova,
ale casto je vedlejsim efektem zviditelneéni...

Cold Boot vyuziva vlastnosti paméti DRAM udrzet informaci
po nejakou dobu po vypadku napajeni.

Stoned boot varianta root/boot kitu (modifikace zavadéce)

Evil Maid ,Silena pokojska“ zautoci na Sifrovany notebooku
(ponechaném na hotelovém pokoji) tak, ze nabootuje
z jiného meédia (USB) a modifikuje zavadéc systéemu.
(Po odchyceni hesla/kliCe odstrani malware.)

 VVétSina téchto utoku je v principu aplikovatelna na libovolné systémy,
Linux nevyjimaje.

e Dokonce jsou na Linuxu moznosti mnohem vétsi, nebot je dostupny
zdrojovy kod — Ize tedy jednodusSe modifikovat primo kernel Ci ovladace.



Prakticky priklad
utok Cold Boot na dm-crypt (LUKS)

Utok vychazi ze studie (a zdrojovych kod()
Lest We Remeber: Cold Boot Attacks on Encryption Keys
Princeton University, http://citp.princeton.edu/memory/

- Pamet’ DRAM udrzi data jesté néjakou dobu po vypadku napajeni.

- Pro Sifrovani, které provadi hlavni procesor,
musi byt v paméti RAM pritomen Kkli¢€.

- Pokud ziskame kli€ k blokové Sifre, jiz neni tfreba zadna hesla.
- Odchytme tedy kli¢ z paméti po nasilném resetu systému nebo uspani.
Pomocné programy na zalohu a sken paméti

- optimalizace AES umoznuje efektivni vyhledavani kliCe
- ale i opravu, pokud dojde ke ztraté nékolika bitu!



Priklad:
utok Cold Boot na
dm-crypt (LUKS)

Konfigurace pocitace, na ktery se utoci

[root @92. 168.2.4]# cryptsetup | uksDunp /dev/sda2
LUKS header information for /dev/sda2

Ci pher nane: aes
C pher node: xts-plain
MK bits: 512

[ root @92. 168. 2. 4] # dnsetup table --showkeys

| uks-...: 0 155882682 crypt aes-xts-plain \
ffe8b78d9f 652e5eddc822885d3c2b47b3. .. \

75f 5d220a30dbd40a506a6f dc9ad571e7b... 0 8:2 4040
vg-lv_swap: 0 2818048 linear 253:0 153051520
vg-lv_root: 0 153051136 |inear 253:0 384

- nasilny reset (bez napajeni cca 1 sekundu)
- nabootovani PXE zavadéce

- preneseni RAM image pres sit’

- sken na pritomné klice

$ ./pxed 192.168.2.4 >iny

request segnentO [base: 0x0 size: 579584]

request segnentl [base: 0x100000 size: 736034816]
request segnent2 [base: 0x2bf 00000 size: 1048576]

$ ./aeskey -t 50 ing

ff e8b78d9f 652e5eddc822885d3c2b47b3. . .
75f 5d220a30dbd40a506a6f dc9ad571e7b. . .
Keyfind progress: 100%



Prakticky priklad ...

VsSe co je ukazano na prikladu dm-cryptu v Linuxu, Ize ale v principu
aplikovat ostatni systémy (Cold Boot je utok na HW) a to ve vSech
operacnich systémech, coz bylo opakované provedeno.

Snahou vyvojaru je poskytnout maximalni moznou obranu (je-li to mozné).

Ale nikoliv implementovat reseni, ktera jsou nekompletni a neresi
podstatu problému.

Pro dm-crypt/LUKS:
- luksSuspend/luksResume — vymazani kliCe z paméti
- pfima podpora TPM bude, ale az jako ¢ast komplexniho reSeni
- wrappery pro TPM existuji, ale nijak nezvySi bezpecnost

Pokud nékdo tvrdi, ze ma neprolomitelne reseni,
vzpomernite si na scénu s nerozbitnou skleniCkou :-)
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Abort,Retry, Ignore?



Pred ¢im Sifrovani disku chrani?

* pri ztraté notebooku nedojde k uniku dat
* pfi ztraté Ci poruse disku (a ,,0ziveni*) nehrozi unik dat
Toto plati ale jen, kdyz ...

 Sifrovani je nakonfigurovano spravne
- obvykle se preferuje Sifrovat cely disk
- swap musi byt Sifrovany take
- neni pouzit parametr degradujici celé reSeni (slabé heslo)

* notebook neni ve sleep rezimu
- RAM nesmi obsahovat aktivni data resp. kli¢
- hibernace pfi Sifrovaném swapu obvykle neni problém

« ,halezce”“ nema k dispozici kli€¢ v jiné formeé
- byvaly uzivatel ma zalohu hlavi¢ky se starym heslem (LUKS, Truecrypt)

 uzivatel jiz nikdy do navraceného systému nezadava
autentiza¢ni udaje (bez auditu vyluCujici napadeni)

Vétsina systému pfi vypnuti a hibernaci maze Sifrovaci kli€ z paméti, ale neni to
pravidlem, proto je dobré systém hlidat i jistou dobu po vypnuti (minuty).



Pred ¢im sifrovani disku piné NEchrani?

* Pred cilenym utokem, kdy uto€nik ma (opakovane) k dispozici

* Fyzicky pristup k HW
- mUze tedy instalovat malware — upravit BIOS, fw disku, boot loader,
initramdisk, moduly kernelu, ...

- instalovat hw keylogery, kamery snimajici klavesnici apod.
- provadét na zafizeni rizna méfeni (odbér proudu, vyzafovani, ...)

 Administratorska opravnéni v systému
- nejde jen o vilastni OS, ale napfiklad i hypervisor nad nim
- |ze tedy odchytit systémova volani, ¢teni z disku apod.

 ReSenim je ,trusted computing“
ale pouze jako komplexni reseni (a to nikdo zatim nema!)

Nékteré systémy sice vyuzivaji TPM (Trusted Platform Module) pro ukladani hesla,
ale pokud Sifrovani provadi hlavni CPU, stejné se kli¢ musi dfive Ci pozdéji objevit v RAM.

Na pouziti TPM jsou rozporuplné nazory, budoucnost ukaze.

A navic, pouze velmi nové systémy disponuji potfebnym HW
(nebo jesté ani nejsou na trhu).

» Tyto utoky tedy nelze se souéasnym hw/sw vylougit,
ale Ize je velmi zkomplikovat (nebo alespon detekovat)



Pred ¢im sifrovani disku piné NEchrani?

* nechrani pred unikem dat mezi opravnenymi uzivateli

- transparetni Sifrovani na urovni disku je skryté prfed FS

(pracuje na urovni sektorll, nema ponéti, které jsou alokované)
- pokud aplikace neprepiSe data, sektor stale existuje se starym obsahem
- forenzni nastroje a recovery aplikace funguji beze zmény

(napf. schopnost obnovit smazané soubory)

Pokud ma k odeméenému disku pristup i jiny uzivatel,
bezpecné mazani starych soubort je tedy stale nutné.

* nechrani pred nezodpovédnym uzivatelem
- ,Kli€ je pod rohozkou®

* je vhodné kombinovat vice zpusobu autentizace
- two-factor authentication (heslo + token)
- pfed mapovanim Sifrovaného disku

e Ani bezpeény HW neni zarukou absolutni bezpecnosti.

 pouziti Sifrovani ve virtualnich strojich a ,,cloudech
- neSifrovana pozastavena VM obsahuje volné pfistupny kli¢ v suspended RAM image
- hypervisor musi byt divéryhodny
- sdileni vypocCetniho vykonu otevira nové moznosti utoku



dékuji za pozornost



