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Section 1
Uvod



Uvod  DNS

Co je to DNS?

hierarchické pojmenovani poditall a sluZeb na Internetu
distribuovand databaze

sdruZuje pocditace do logickych celki, tzv. domén

" org. NS O

Cnet.Ns



Uvod  DNS

Historie

distribuce jmen v souboru " hosts”

zakladni kameny DNS v roce 1987

TSIG, autentizace pomoci sdileného tajemstvi
souasné DNSSEC v bfeznu 2005

dal3i vylepSeni (NSEC3) v bfeznu 2008



Uvod  DNS

Jak DNS pracuje

pouziva bezstavovy UDP protokol

resolver (= uZivatel) se pta serveru, ktery obvykle provozuje
jeho internetovy provider (ISP)

ISP server rekurzivné& vy¥e$i dotaz a vrati odpovéd uZivateli



Uvod  DNS

Priklad
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Uvod Zranitelnost DNS

Zranitelnost

zakladni problém - jak ovéFit autenticitu a integritu p¥ichozich
dat

pdvodni ndvrh omezené moZnosti zabezpeteni (zdrojovy port
+ transakéni ID)

mnoho implementaci nepouZivd ndhodné &isla
p¥i znalosti ID a portu Ize podvrhnout odpovéd

hrubou silou Ize ndhodna &isla prolomit



Uvod Zranitelnost DNS

Cache poisonning

vloZen{ podvrZenych dat do keSe rekurzivniho serveru

fake IP
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DNSSEC



DNSSEC ~ Uvod

Uvod
zaji$tuje autenticitu a integritu dat
definice v RFC 4033 - RFC 4035
vyuziva asymetrickou kryptografii
pracuje na principu Yetézu davéry
zavadi nové typy zdznami

odkryva zdznamy v z6né



DNSSEC Nové typy zdznami

Nové typy zaznamii
DNSKEY

verejny kli¢, zdznamy jsou podepisovdny korespondujicim
privatnim kli¢em
specifikuje kryptograficky algoritmus, ktery je pouzivan
RRSIG (Resource Record SlGnature)
digitalni podpis, obsahuje pouZivany kryptograficky algoritmus,
jméno kli¢e, kterym byl podepsdn a ¢as uvedeni a expirace
podpisu
DS (Delegation Signer)
vytva¥i fetéz dlivéry mezi zénou a nadfazenou zdnou
obsahuje otisk podpisového klite kli¢d (KSK)
uloZen v nad¥azené z6né

NSEC (Next SECure)
autentizované popfeni existence
obsahuje odkaz na dalsi autoritativni zdznam v zéné&
odkryva viechny zaznamy v zén& (zone enumeration, NSEC3)



DNSSEC  Jak DNSSEC pracuje

AD, CD a DO bity

DO bit (DNSSEC OK) nastavuje rekurzivni server v dotazu.
Znadi, Ze autoritativni server ma vracet DNSSEC data
(DNSKEY, RRSIG ...)

AD bit (Authentic Data) nastavuje rekurzivni server v
odpovédi u zdznami, u kterych ové¥il podpis

CD bit (Checking Disabled) nastavuje klient. Rekurzivni server
poté neovéfuje podpis zdznamil



DNSSEC  Jak DNSSEC pracuje

Pt¥iklad " bezpecného” DNS
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Section 3
Praktické nasazeni, server BIND



Praktické nasazeni, server BIND Podepisovani zény

Klice - KSK a ZSK
ZSK (Zone Signing Key)

podepsani samotné zény
kryptograficky slabsi (3 mé&sice, RSA/SHAL, 1024 bitd)
KSK (Key Signing Key)
podepisovani ZSK
p¥islugny DS zaznam uloZen v nad¥azené zéné
kryptograficky siln&j&i (platnost 1 rok, RSA/SHA1, 4096 biti)



Praktické nasazeni, server BIND Podepisovani zény

Generovani klict - dnssec-keygen

souldst populdrniho serveru BIND

Generovani ZSK

$ dnssec-keygen -a RSASHA1 -b 1024 -n ZONE example.com
Kexample.com.+005+23070

vygenerovany jsou dva soubory - privatni a vefejna &ast ZSK

Generovani KSK

$ dnssec-keygen -a RSASHA1 -b 4096 -f KSK \
-n ZONE example.com
Kexample.com.+005+40132

parametr "-f KSK" znadi, Ze jde o KSK

vygenerovany jsou dva soubory - privatni a vefejnd &ast KSK



Praktické nasazeni, server BIND Podepisovani zény

Podepisovani zény - dnssec-signzone

pFidat vefejnou ¢ast ZSK a KSK do zénového souboru

podepsat pomoci dnssec-signzone (souldst serveru BIND)

Podepsani zény

$ dnssec-signzone -o example.com -N increment example.com
example.com.signed



Praktické nasazeni, server BIND Podepisovani zény

Podepisovani zény - pokracovani

podepsand zéna je v souboru example.com.signed

example.com.signed je abecedné& sefazen, obsahuje DNSKEY,
RRSIG a NSEC zaznamy

podepsand zéna mnohem vétsi

v named.conf nastavit jméno souboru zdny, nastavit parametr
" dnssec-enable”

na rekurzivnim serveru nastavit parametr " dnssec-validation”

poslat pfislusny DS zdznam do nadfazené domény (nachazi se
v souboru dsset-example.com.)



Praktické nasazeni, server BIND Podepisovani zény

Sprava podepsané zony

platnost podpisii za¢ind hodinu p¥ed spusténim
dnssec-signzone

platnost kon&i 30 dnii po podepsani (pozor na TTL!), poté
znovu spustit dnssec-signzone

KSK a ZSK musi byt periodicky mén&ny
utility zjednodu$ujici proces podepisovani a spravy na
http://www.dnssec-tools.org/



Praktické nasazeni, server BIND Podepisovani zény

Doporuceni

je vhodné pouZzivat "standardni”’ adresafovou strukturu

z6ny uklddat ve stejn& pojmenovanych souborech

podepsané zény ukladat v .signed souborech

ukladat vsechny zénové soubory ve stejném adresafi



Praktické nasazeni, server BIND Sou&asny stav

Trusted keys - " Duvéryhodné klice”

aby bylo moZné ovéfit podpisy je potfeba znat a mit ovéreny
jejich DNSKEY (KSK)
pokud neni DS zaznam v nad¥azené zéné musi se DNSKEY

ové&fit "ruén&" a poté musi byt vloZzen do souboru named.conf
(trusted-keys)

v idedInim pt¥ipadé bude pouze jeden - kli¢ "." zény



Praktické nasazeni, server BIND Sou&asny stav

” Lookaside validation”

v souasné dobé neni podepsana kofenovd doména
sprava kli¢h pro v8echny podepsané domény je velmi naro€na

pokud neexistuje DS zdznam v nad¥azené zéné&, hledd se v
DLV registru, pokud je nalezen, pouZije se

nejznaméjsi DLV registr spravuje I1SC
(https://secure.isc.org/ops/dlv/)



Praktické nasazeni, server BIND Sou&asny stav

DNSSEC v doméné cz.

zaveden 30.09.2008
jeji kli¢ Ize autentizovat ptes ISC DLV registr

vice informaci na
http://podpora.nic.cz/Jak_zprovoznit_DNSSEC



Praktické nasazeni, server BIND Testovani a hledani chyb

Hledani chyb

velmi uZite¢ny nastroj je "dig”
obvyklé chyby
cilovy server neodpovidd na EDNSO dotazy
RRSIG zdznam je " prosly”
k zdznamu chybi pFislusny DNSKEY kli¢
KSK nejde ovéfit z nadfazené zény (nebo DLV registru)

cilovy server neodpovida

server nepodporuje EDNSO
chybné& nastaveny firewall nebo router

dig @<server> +edns=0 <autoritativni_z&znam>



Praktické nasazeni, server BIND Testovani a hledani chyb

Hledani chyb - pokracovani
prosly (expirovany) RRSIG zaznam
dig <zaznam> +dnssec +cd
chybi pFislusny DNSKEY kli¢
dig <jméno_kliCe> dnskey +multi
chybny DS/DLV zdznam

dig ©@<ns_nadfazené_domény> <jméno_kliZe> DS
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Zdroje



Zdroje

Zdroje

RFC 4033 - DNS Security Introduction and Requirements
RFC 4034 - Resource Records for the DNS Security Extensions

RFC 4045 - Protocol Modifications for the DNS Security
Extensions

RFC 4641 - DNSSEC Operational Practices

RFC 5155 - DNS Security (DNSSEC) Hashed Authenticated
Denial of Existence

http://en.wikipedia.org/wiki/DNSSEC
http://www.isc.org/sw/bind/docs/DNSSEC_in_6_minutes.pdf
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