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Proc sifrovat

... jesté vam nikdy neukradli notebook?

Co zneuzitelného miize obsahovat disk

pracovni udaje
 ucCetnictvi, smlouvy, plany, ...
 |ékarské udaje, pravnické dokumenty, ...
 udaje podlehajici zakonu o ochrané osobnich dat

soukroma data
* hesla, pfistupovée kody, privatni klice...
 elektronicka posta
~ zneuzitelna data (vypisy z uctu apod.)

e cena za bezpecnost (vykon, rychlost, ...)
« system je bezpecCny jako jeho nejslabsi Clanek
... Ooteviené resSeni nezatizené patenty
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Vyber vrstvy pro sifrovani...

* Specialni HW
* Primo v aplikaci

* Souborovy systém: (EncFS, eCryptfs, ...)
o Sifrovani na urovni filesystému
 metadata algoritmu v souboru nebo adresari, kopiruji se s daty
* néktera metadata filesystému nejsou Sifrovana
 selektivni vybér, co se Sifruje (které soubory nebo adresare)

* Blokové zarizeni: (dm-crypt, truecrypt, loop-aes, ...)
e Sifrovani na urovni sektoru
e Zzejmena ochrana pfi vypnutém zarizeni
 transparentni pod filesystémem
e v kombinaci s volume managementem
e swap partition
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Sifrovani disku

* Blokové zarizeni — jednotkou je sektor

v Linuxu sektor vzdy 512 bytu, nahodny pfistup
» sektory jsou sifrovany nezavisle na sobe
» predpoklada se, ze disk pred zapisem obsahuje nahodna data
 algoritmus pouziva bloky <= sektor
* blok je obvykle 128bit (16 bytl)
» posledni blok je stejné veliky jako ostatni (zjednoduseni)

kKlic + IV

e |\VV —inicializacni vektor
Blokovy * Pro kazdy blok zvlast

mod « odvozen od &isla bloku
Sifry

blok1 (~16byt()
blok2
blok3

e Granularita — blok vs sektor

blokX
Sektor (512bytu)
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Blokové sifrovaci algoritmy (priklady)

aes-chc-essiv:sha256, aes-xts-plain, ...

= Algoritmus (definuje velikost klice)
AES, twofish, serpent, ...

- Mod blokoveé sifry
CBC (cipher block chaining)
LRW (Liskov,Rivest,\Wagner), v kernelu od 2.6.20
XTS (XEX-TCB-CTS), v kernelu od 2.6.24, vhodny pro <1 TB dat

= Wide médy (blok=sektor) se kvuli nutnosti zpracovani bloku minimalné ve dvou
pruchodech nepouzivaji. (Navic standardem doporucovany EME je patentovany.)

= IV — inicializa¢ni vektor
« plain - Cislo sektoru (zarovnané na potrebnou velikost)
« ESSIV - Encrypted Salt-Sector, zavisi na Sifrovaném hashi klice
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Hidden volume (~skryty disk)

* plausible deniability

« schopnost ,,uveéritelné* poprit, ze jsou na disku néjaka data
« data jsou ukryta v ,nepouzivanem® prostoru, ke kteremu

je nutny dalsi kli¢, Sifrovana data nelze rozeznat od ,Sumu”
« Sifrovana data nemaji viditelnou hlavicku

(zda je disk Sifrovany nelze urcit jinak, nez ze se jej

systém pokusi desSifrovat a najde signaturu)

weawrsr wa

faleSny souborovy system skryty disk (vnitfni Sifrovany disk)

+ data

klic 1 kli€ 2

 tento koncept pouziva napriklad Truecrypt
e pomoci device-mapperu lze vytvorit podobné schéema

e prosakovani dat
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dm-crypt + cryptsetup

= kernel device-mapper crypt target
umoznuje vytvorit transparentni Sifrované blokoveé zafizeni
(a nad nim pouzivat libovolny filesystém)

* Pouziva kernel cryptoAPI
e HW support (VIA Padlock, Geode, ...)

= cryptsetup[-luks] - nastroj pro konfiguraci dm-cryptu
 implementuje LUKS

= + grafické utility, integrace do udev, HAL
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LUKS (Linux Unified Key Setup)

* de facto standard pro konfiguraci sifrovani disku v Linuxu

* pfenositelny, podporovany i jinymi OS (FreeOTFE.org)
* vice hesel (passphrases) odemyka silny master key, PBKDF2
* zmeéna (zneplatnéni) hesla

* bez nutnosti presifrovat cely disk

LUKS DISK

LUKS hdr

params

key material key material

slot 1

slot 8

password

N
master key calc./

AF-splitter — anti-forenzni ochrana (proti obnoveni hesla
z realokovanych sektor()
« firmware disku provede realokaci sektoru, data mohou byt stale na diksu ve skryté oblasti

» AF-splitter minimalizuje moznost z této oblasti obnovit citliva data
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cryptsetup

LUKS prikazy: Format, Open, Close, AddKey, KillSlot, Dump
(create, remove, status — pfimeé nastaveni dm-cryptu bez LUKS)

luksFormat — vytvoreni hlavicky LUKS

cryptsetup [-c serpent-cbc-essiv:sha256 -s 256] | uksFornat $DEV
luksOpen - zpristupnéni obsahu disku

cryptsetup | uksOQpen $DEV $CRYPT_DEV_NAME
luksClose — zruSeni mapovani

cryptsetup | uksC ose $CRYPT_DEV_NAME

luksAddKey, luksKillSlot, (luksRemoveKey) — manipulace s keysloty

luksDump — vypis informaci o parametrech, napriklad
C pher nane: ser pent
C pher node: cbc- essi v: sha256
Payl oad offset: 2056
UUI D:. 09714b0c-9a70- 4652- 86d2- 7300b755eb4f
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cryptsetup

Priklad nastaveni — zalezi na distribuci

letc/crypttab:
#<tgt.dev> <src.dev> <key file> <options>

- jednoduchy disk, LUKS (neni treba dalsi parametry)
$CDI SK [ dev/ sdX  none retry=>5

- swap na LVM oddilu, bez LUKS, master key je nahodny kli€ (kazdy boot jiny)

- pozor na spravnou inicializaci RNG pfi bootu - seed
SCSWAP [dev/VE | v [dev/urandom swap, ci pher =aes- cbc-essi v: sha256

letc/fstab:
/ dev/ mapper/ $CDI SK $WMNT auto defaul ts

/ dev/ mapper/ $CSWAP swap swap defaults

oo
oo
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cryptsetup

e Zvétseni, zmenseni disku
* v hlaviCce neni zapsana velikost disku,
staCi zmeénit velikost zarizeni
e ... a spravne zmenit velikost souboroveho systému nad nim
 prfipadne zapsat nahodna data do zvétsené Casti
e Cryptsetup resize — nahraje novou velikost online

 Zmena algoritmu, master key, ...

v v

v budoucnu pravdepodobne integrace s LVM s rozsSirenim
funkci (sprava klicu, integrace do spravy systému)
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Cryptsetup + LVM (Logical Volume Management)

= LVM metadata — redundance, historie zmén, archivace
= LUKS metadata — neni zadouci udrzovat starou hlavi¢ku

* LVM nad sifrovanym diskem
* PV je Sifrovanym diskem

e Sifrovana jsou i LVM metadata

LUKS / dev/ sd crypsetup | uksQOpen \
[ dev/ sdX crypt
LM /dev“napper/crypt vgscan
/dev/vg/lvl A T I
vgchange -a y vg
[ dev/vg/lv2

[ dev/vg/1v3
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Cryptsetup + LVM (Logical Volume Management)

* Sifrovany LVM oddil

 jen nékteré logické oddily mohou byt Sifrované

LVM

[ dev/ sdX
LUKS

[ dev/vg/lvl j

[ dev/vg/|lv2

g

vgchange -a y vg

cryptsetup | uksQpen \

/dev/ngﬁﬁé}/crypt [ dev/vg/lv2 crypt

e vSechny postupy Ize pouzit i pro systémovy disk

* nutnost pouziti ramdisku (initrd)

e musi byt dostupné vSechny moduly (disk, dm-crypt, crypto)



Q redhat
Truecrypt

= Jeden z nejznaméjsich projektu

* \Windows, Linux, MacOS

e verze 6 pouziva na Linuxu pro sifrovani dm-crypt jako backend
stale zavislost na FUSE (skryty disk, staré kontejnery)

na windows vcetné skrytého OS a bootu
GUI

Pouziva AES, Serpent nebo Twofish v XTS modu
 OpenSource, ale nikoliv GPL

e pokud mozno v Linuxu pouzijte dm-crypt + cryptsetup
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Zaloha, obnova dat

= Neni kli¢ nebo LUKS hlavicka — ztrata vSech dat

* Error diffusion
e vadny bit v RAM - ztrata minimalné jednoho celého bloku dat

e chyby HW maji obecné mnohem horsi nasledky

* Zachrana dat
» ReSeni je (jako vzdy:-) obnova ze zalohy obsahu

 LUKS

« Zaloha mapovaci tabulky,master key
« dnsetup table --showkeys
» Se znalosti master key neni tfeba zadné heslo!

« Zaloha LUKS hlavicky
« dd if=/dev/<dev> of =backup.ing bs=512 count =NUM
 NUM - pocCet sektoru v Payload Offset z luksDump
e Znalost hesla alespon k jednomu kliCi v dané hlaviCce
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A jak je to rychlé?

* Sifrovani — mnoho zavislosti na podminkach
 zatiZzeni procesoru, jaky typ 10, optimalizace

1O se Sifruji sekvenéne
« jakykoliv file sync muze ¢ekat i na ostatni data

Sifrovani zpracovana specialni proces, latence
multicore/SMP support?

dnesni procesory jsou rychle
» propustnost pro sekvencni Cteni byva podobna jako bez Sifrovani
« HW akcelerace — do budoucna Cim dal vice

e puvodné pro IPsec

 transparentni, kernel drivery

e asynchronni mod
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odkazy

* http://en.wikipedia.org/wiki/Disk encryption_theory

* New methods in hard disk encryption (ale uz ne uplné new:-)
http://clemens.endorphin.org/nmihde/nmihde-A4-os.pdf

* LRW: http://grouper.ieee.org/groups/1619/email/pdf00017.pdf
= XTS: http://grouper.ieee.org/groups/1619/email/pdf00086.pdf

* cryptsetup: http://code.google.com/p/cryptsetup/

* LUKS: http://luks.endorphin.org/spec

* dm-crypt mailing list
 http://news.gmane.org/gmane.linux.kernel.device-mapper.dm-crypt

* Truecrypt: http://www.truecrypt.org/


http://en.wikipedia.org/wiki/Disk_encryption_theory
http://clemens.endorphin.org/nmihde/nmihde-A4-os.pdf
http://grouper.ieee.org/groups/1619/email/pdf00017.pdf
http://grouper.ieee.org/groups/1619/email/pdf00086.pdf
http://code.google.com/p/cryptsetup/
http://luks.endorphin.org/spec
http://news.gmane.org/gmane.linux.kernel.device-mapper.dm-crypt
http://www.truecrypt.org/
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